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IX -2011



Åinfekcja : drive-by-download

Åwiňcej hook·ww systemie  

ÅPCRE w pliku konfiguracyjnym

Åp2p  do dystrybucji plik·w (conf + bin)

ÅDGA jako zapasowy mechanizm



reverse engineering kodu:

Åw Ŝrodku ZeuS 2.0.8.9 

Ågenerator GDA ( md5(date ()%7 ) 

Åprotok·ğ p2p !

IX -2011 XI -2011



NODE-ID (20bajt·w)
[0CD7A1B823109C92F829]
Port UDP : <10 000 - 30 000> 
Port TCP : <10 000 - 30 000>



3ÉÅç ÐάÐ

zapytanie o 
×ÅÒÓÊö ȩȩ

wersja bin.
wersja conf.

port TCP



3ÉÅç ÐάÐ

zapytanie o 
ÓäÓÉÁÄĕ× ȩȩ

ÌÉÓÔÁ ΫΪ ×öÚčĕ× 
(ID + IP + UDP)



3ÉÅç ÐάÐ

ŀäÄÁÎÉÅ 
danych 

dane
(binarka lub config)

PODPISANE  :(





IX -2011 XI -2011 XII -2011

Monitorowanie :

Åstart : 1 wňzeğ

Åpo 2 tygodniach: 

Å560K uniq IP 

Å240K uniq ID




