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Po co nam w ogodle

ten caty mutlicast?




Ruch typu Unicast a Multicast

I Unicast

llo$é strumieni

Serwer

Multicast:

Bezpotaczeniowy tryb transmisji danych:

Router N I

bazuje na ruchu UDP
brak gwarancji dostarczenia pakietow do odbiorcow (best effort delivery)

brak mechanizmow unikania nattoku

Mozliwo$¢ pojawienia sie zduplikowanych pakietow IP, brak gwarancji kolejnosci dostarczenia
pakietow (out of order delivery)

Koniecznosc¢ sygnalizacji checi odbioru tego typu ruchu

Ograniczenie powielania ruchu poprzez wyznaczenie drzewa dystrybucyjnego ktérego korzeniem
jest zrodto



Mechanizm Reverse Path Forwarding

Sprawdzenie RPF

% Bazuje na adresie zrodta multicastowego

¢ Znajdz najlepszg droge w tablicy
routingu do zrodta

¥ Przez znaleziony interfejs wyslij
wiadomos¢ PIM Join w kierunku zrédta

*  Wiadomosc ta jest przesytana przez
wszystkie routery az do zrodta tworzac
drzewo dystrybucyjne

% Ruch mulitcastowy jest przesytany
wzdtuz gatezi powstatego drzewa

Unicast Route Table
Network Interface
10.1.0.0/24 EO

* Dla kazdego routera, ruch multicastowy
jest przesytany dalej tylko i wytgcznie

jesli zostat odebrany na interfejsie RPF



Mechanizm Reverse Path Forwarding

Sprawdzenie RPF

10.1.1.1

s Co jesli mamy kilka sciezek o
rownym koszcie prowadzacych

do zrodta?

L)

— nie mozemy uzyc¢ obu!

&+ _Tie-breaker”

L)

— uzyj najwyzszego adresu IP 11.1.1

Join .,4 1.1.2.1

Unicast Route Table
Network Intfc Nxt-Hop
10.1.0.0/24 EO_1.1.1.1
10.1.0.0/24 E1 1.1.2.1

|




Drzewa dystrybucyjne

,Drzewo najkrotszej sciezki/zrodtowe”

Zrodio 1

Notacja: (S, G)
S = Zrédto

l G = Grupa

4@_% Zrodto 2
=

A

Odbiorca 1 Odbiorca 2




Drzewa dystrybucyjne

,Drzewo wspotdzielone”

Zrodio 1 Notacja: (*, G)
* = Wszystkie zrodta

G = Grupa
@4’@_’ _@ _I— Zrodto 2

A\ B D (RP) F
—  —
C £ (RP) PIM Rendezvous Point

- Drzewo wspotdzielone

—  Drzewo zrodiowe

Odbiorca 1 Odbiorca 2




..
Drzewa dystrybucyjne

¢

»» Drzewa najkrotszej sciezki/zrodiowe
— zuzywajg wiecej pamieci O (S x G), ale zapewniajg
optymalng sciezke do zrddta sygnatu multicastowego,
minimalizujgc opoznienia
— wiadomosci kontrolne PIM sg wysytane na adres zrodia
% Drzewa wspotdzielone

— zuzywajg mniej pamieci O(G), ale ruch jest przesytany mniej
optymalna sciezkg wprowadzajgc dodatkowe opoznienia

— wiadomosci kontrolne PIM sg wysytane na adres RP

* W kazdym przypadku drzewa budowane sg za
pomocg wiadomosci PIM Join/Prune



..
Przesytanie ruchu m ulticast

,Multicast Routing is backwards from Unicast Routing”

/

% Dla ruchu typu unicast transmisja odbywa sie na podstawie informacji o
docelowym adresie IP

— adres ten jednoznacznie determinuje miejsce wystania pakietu (interfejs, adres
nastepnego routera)

—  przesytanie odbywa sie w trybie ,hop-by-hop”

/

% Dla ruchu mutlicast istotny jest rowniez adres zrédta pakietu:
— docelowy adres IP nie wskazuje jednoznacznie gdzie wysta¢ pakiet

— przesytanie jest zorientowane potgczniowo — odbiorcy musza sie najpierw
.podtgczyé” do odpowiedniego drzewa multicast’'owego

— algorytm budowy takich drzew oparty jest o specjalny protokot (np. PIM) i
wykorzystuje informacje z tablicy routingu oraz mechanizm RPF (Reverse Path
Forwarding)

— drzewa dystrybucyjne umozliwiajg stwierdzenie, gdzie nalezy przesytaé ruch
multicastowy dla danej grupy i sg budowane w sposob dynamiczny



..
Gdzie mo zemy zastosowa € multicast?

Mobility

Business Internet
° . . . ; . ® Business I[P WAN -
% Dowolna aplikacja z wieloma odbiorcami Consumer Internet

- - . . é% 30 ® Consumer IPTV/CATV i B |
— jeden do wielu, wielu do wielu gt —
wa

%+ Dystrybucja ,na zywo” sygnatu video —_—
R S t . 0 e — — | - -
¢ yS emy pracy gl’UpOWG] 2008 2009 2010 2011 2012 2013

% Aplikacje dostarczajgce dane w sposéb periodyczny — technologia “push”

— notowania gietdowe, wyniki sportowe, gazety, ogtoszenia
% Replikacja serweréw/serwiséw
¥ Redukcja zuzycia zasobow sieci

— wiecej niz wiele potaczen typu punkt-punkt
*  Wykrywanie zasobdw sieciowych np. sgsiednich routerow

¥ Rozproszone, interaktywne symulacje (DIS - distributed interactive simulation)
—  gry wojenne
— wirtualna rzeczywistos¢



Podstawy

technologii multicast




Komponenty sieci multicast

-----
FPETTL L L =
s
s
.

IGMP Snooping
PIM Snooping ,,.s=== Ty

L4 .
4
lllllllllll
lllllllllllll
.
*
*

IGMPg PIM-SM: ASM,
: : SSM, BiDir
£ MVPN

(
-----------

,Campus Multicast” ,Interdomain Multicast”
—  Stacje koncowe (do routerow) —  Routing ruchu multicast pomiedzy
. IGMP domenami IP

—  Przefgczniki L2 (optymalizacja L2) * MBGP

« IGMP snooping i PIM snooping —  Wykrywanie zrodet multicast’owych
—  Routery (protokét przesytania * MSDP z PIM-5M

multicast’'u) —  Source Specific Multicast

* PIM sparse mode lub bidirectional PIM « SSM



Koncepcja grupy m ultica stowej IP

o0

>

o0

L)

o0

Musisz by¢ cztonkiem
grupy by odbiera¢ dane
dla tej grupy

Jesli wysytasz ruch na
adres grupy to wszyscy
cztonkowie danej grupy
otrzymujg te dane

Nie musisz nalezec¢ do
danej grupy by moc
nadawac¢ dane do jej
cztonkow

Nadawca | Odbiorca

Cztonek

=V Grupy 3

D Nie nalezy do
grupy

E
— Czlonek - Czlonek
Grupy 1 >, Grupy 2

Odbiorca Odbiorca



Adresacja ruchu m ulticast — warstwa 2

Jakiego adresu MAC u zy¢ dla danej grupy?

32 Bity
=7 - .
28 Bitéw 32—adresy IP Multicast
1110 —= >
itA 224.129.1.1
S Bitow 225.1.1.1 1-adres multicast MAC

Straconych - “ 225.129.1.1

0x0100.5E01.0101

238.1.1.1
01-00-5e-7f-00-01 256111
- > g - 239.129.1.1
25 Bitow 23 Bity
. —_ =
48 Bitow

Uwaga: adresy 32 grup
multicastowych s g mapowane
do tego samego adresu MAC




Adresacja ruchu m ulticast w sieci IPv4

Nagtowek IPv4

Header Checksum

1.0.0.0 - 223.255.255.255 (dowolny adres z klas A, B, C)

224.0.0.0 - 239.255.255.255 (Klasa D) - Zzakres adresacji dla grup

Cel

Options ‘ Padding



Adresacja ruchu m ulticast - Klasa D

% Klasa D: 224/4 = 224.0.0.0 - 239.255.255.255

s Zarezerwowane adresy o znaczeniu lokalnym (link-local)
— 224.0.0.0-224.0.0.255
—  Pakiety zawsze wysytane z wartoscig TTL (time to live) =1
—  Przykiady
e 224.0.01 wszystkie systemy w danej podsieci
e 224.0.0.2 wszystkie routery w danej podsieci
e 224.0.0.5 wszystkie routery OSPF
e 224.0.0.13  wszystkie routery PIMv2
. 224.0.0.22 IGMPvV3

% Inne zarezerwowane adresy
— 224.0.1.0-224.0.1.255
—  Pakiety transmitowane z wartoscig TTL > 1
—  Przykiady
e 224.0.11 NTP (Network Time Protocol)
. 224.0.1.32 Mtrace
e 224.0.1.78  Tibco Multicastl



Adresacja ruchu m ulticast - Klasa D

/7

% Zakres typu ,administratively scoped addresses”
—  239.0.0.0-239.255.255.255
—  zakres do prywatnego uzytku

. podobny do zakresow opisanych w RFC1918 dla adresow typu unicast

*  nie uzywany w globalnej sieci Internet

s Zakres dla SSM (Source Specific Multicast)
—  232.0.0.0-232.255.255.255

—  planowany do wykorzystania dla transmisji internetowych

% GLOP -RFC 2770
—  233.0.0.0-233.255.255.255

—  Zapewnia unikalny zakres (/24) adresow grupwych bazujgcych na numerze
autonomicznym (AS — autonomus system) nadawcy

01234567
e T T o S e e e i sk o e TR e

+
| 233 16 bits AS | ocal bits |
R s i T S S e e e sl ot e S e e i sl it S TRIE TR R S S

8 4567
i S i
| |



Protokot IGMPy 3
Subskrypcja do grupy

Group: 224.1.1.1
Exclu de: <puste >

v3 Report
(224.0.0.22)

* Internet Group Management Protocol (IGMP) stuzy do komunikacji
pomiedzy odbiorcami a routerami celem ustalenia przynaleznosci
odbiorcow do grup

¢ Odbiorca rejestrujgcy sie do grupy wysyta wiadomosc IGMPv3
Report na adres 224.0.0.22



Protokot IGMPy 3
Subskrypcja do grupy i konkrethego  zrddta

v3 Report
(224.0.0.22)

Group: 224.1.1.1
Include: 10.0.0.1

/

s Wiadomos¢ IGMPv3 Report zawiera wymienione konkretne zrodta,
od ktorych odbiorca chciatby wytacznie odbierac ruch



Protokot IGMPy 3
Sprawdzanie stanu cztonkdw grupy

v3 Report
(224.0.0.22)

v3 Report
(224.0.0.22)

¢ Router wysyta cyklicznie wiadomosci typu Query na adres 224.0.0.1

¢ Wszyscy odbiorcy IGMPVv3 odsytajg wiadomosc¢ IGMP Membership
Report z petng listg grup, do ktorej sg zarejestrowani



Protokoty PIM
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Stan protokotu PIM

\/

% Jest to stan grup multicastowych w rozumieniu
routera, na ktorym wykonywane jest polecenie

\/

** Reprezentowany przez wpisy w tablicy routingu
multicastowego (mroute)

— uzywana przy podejmowaniu decyzji o przekazywaniu
ruchu dalej

— skilada sie z wpisow (*, G) i (S, G)
— kazdy wpis zawiera informacje RPF
* Interfejs ,wejSciowy”
 sgsiad RPF (router upstream)
— kazdy wpis zawiera interfejsy wyjsciowe
 OIL (Outgoing Interface List) — moze by¢ pusty (NULL)



..
Przyktad stanu tabell mroute

R2# show i p nroute

Flags: D - Dense, S - Sparse, B - Bidir Goup, s - SSM G oup, C - Connected,
L - Local, P - Pruned, R- RP-bit set, F - Register flag,
T - SPT-bit set, J - Join SPT, M- MSDP created entry,
X - Proxy Join Tinmer Running, A - Candidate for MSDP Advertisenent,
U- URD, | - Received Source Specific Host Report

Qutgoing interface flags: H - Hardware sw tched

Timers: Uptinmel/ Expires

Interface state: Interface, Next-Hop or VCD, State/Mde

(*, 224.1.1.1), 2wld/00:00:00, RP 172.16.25.1, flags: SJC
Incomng interface: Serial0/1, RPF nbr 172.16.4.1
Qutgoing interface list:

Et hernet 0/ 1, Forwar d/ Spar se- Dense, 2wld/ 00: 01: 40
Serial 0/ 0, Forward/ Sparse-Dense, 00:4:52/00:02: 08

(172.16.8.2, 224.1.1.1), 00:00:10/00:02:59, flags: AT
Incomng interface: Serial0/1, RPF nbr 172.16.4.1
Qutgoing interface list:

Et hernet 0/ 1, Forwar d/ Spar se- Dense, 00: 00: 10/ 00: 02: 49
Serial 0/ 0, Forward/ Sparse-Dense, 00:4:52/00: 02: 08




Protokoty PIM

¢ Tryb dense (gesty) PIM-DM

— uzywa modelu w ktérym ruch wysylany jest domysinie do
wszystkich | zatrzymywany dopiero gdy wprost sobie to
zazyczymy

— cykl sie powtarza (domyslinie w ciggu 3 minut)

¢ Tryb rzadki (sparse) PIM-SM
— uzywa modelu w ktorym ruch wysytany jest tylko na zgdanie
— wprost sygnalizowana chec dotgczenia do drzewa dystrybuciji

— uzywa Rendezvous Point (RP) - nadawcy i odbiorcy ,spotykajg
sie” w tym punkcie by powiadomic sie o swoim istnieniu

— rOzne warianty:
« ASM - Any Source Multicast/RP/SPT/drzewo wspotdzielone
e SSM - Source Specific Multicast, brak RP, tylko drzewo zrodtowe (SPT)
« BiDir - Bidirectional PIM, brak SPT, tylko drzewo wspotdzielone



Protokét PIM -Sparse Mode
Rejestracja odbiorcy

@_

i Stan (*, G) tworzony
(*, G) Join  seeeeeeee > : tylko wzdtu z gatezi
Drzewo wspotdzielone @~ — @ drzeyva :
wspotdzielonego

Odbiorca



Protokét PIM -Sparse Mode
Rejestracja nadawcy (1)

DA =239.10.244.1
SA=10.0.0.1

DA =239.10.244.1

]
LE]
......
e
]

SA=10.0.0.1

DA =239.10.244.1
SA=10.0.0.1

Zrodio a—
10.0.0.1

DA =239.10.244.1
SA=10.0.0.1

| Stan (S, G) tworzony
Ruch multicast ——— 1 v tylko wzdtu z gatezi
Drzewo wspotdzielone — % drzewa zrodtowego
Drzewo zrodiowe ——
(S, G) Register (unicast)  Odbiorca

(S, G) Join  eeeeee . 239.10.244.1



Protokét PIM -Sparse Mode
Rejestracja nadawcy (2)

DA =239.10.244.1

SA=10.0.0.1

L2
L4
L
&
| 4 —

Zrodio —Izé_.
10.0.0.1

DA =239.10.244.1
SA=10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

Ruch (S, G) dociera do RP

Ruch multicast —— poprzez drzewo zrodiowe

Drzewo wspotdzielone —

Drzewo zrédtowe — RP wysyta wiadomo $¢
(S, G) Register (unicast)  Odbiorca Register-Stop  do routera
(S, G) Register-Stop  «+++++- > (unicast) 239.10.244.1 zrodtowego



Protokét PIM -Sparse Mode
Rejestracja nadawcy (3)

SA=10.0.0.1

I —
Zrodio —F@—»
10.0.0.1

DA =239.10.244.1
SA=10.0.0.1

Ruch multicast jest
SAs 10001 przesytany do RP wzdiu 2
drzewa zrédiowego

Ruch multicast ————

Drzewo wspotdzielone —
Drzewo zrodlowe ——

Do odbiorcow ruch dociera
od RP poprzez drzewo

Odbiorca wspéidzielone

239.10.244.1




Protokét PIM -Sparse Mode
Przetaczanie na drzewo zrdodiowe (1)

DA =239.10.244.1
SA=10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

Zrodio
10.0.0.1 | T

DA =239.10.244.1

SA=10.0.0.1
Ruch multicast

Drzewo wspotdzielone

Drzewo zrédtowe
(S, G) Join  seeverens >

vV V

Odbiorca
239.10.244.1

Router odbiorcy znaj ac
adres zrodta wysyta w jego
kierunku PIM Join

Tworzony jest nowy stan
(S, G) wzdtu z gatezi
drzewa zrédiowego



Protokét PIM -Sparse Mode
Przetaczanie na drzewo zrdodiowe (2)

DA =239.10.244.1

SA=10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

. —
Zrodto —I:@—»
10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

Ruch multicast
Drzewo wspotdzielone
Drzewo zrodtowe

(S, G)RP-bit Prunge === >

vV V

Odbiorca
239.10.244.1

Ruch mutlicast zaczyna by ¢
przesytany wzdlu z gatezi
nowego drzewa zrodtowego

Wiadomo §¢ (S, G)RP-bit Prune
jest wysytana wzdiu z starego
drzewa celem unikni ecia
duplikacji pakietow



Protokét PIM -Sparse Mode
Przetaczanie na drzewo zrdédiowe (3)

DA =239.10.244.1
SA=10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

. —
Zrodto —I:@—»
10.0.0.1

Ruch multicast ————
Drzewo wspotdzielone —
Drzewo zrédiowe —m

DA =239.10.244.1

vV V

Odbiorca
239.10.244.1

Ruch (S, G) jest przesytany
do odbiorcy poprzez
optymaln g sciezke (drzewo
zrodtowe)



Protokét PIM -Sparse Mode
Przetaczanie na drzewo zrdodiowe (4)

DA =239.10.244.1

SA=10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

- —
Zrodto —I:@—»
10.0.0.1

DA =239.10.244.1
SA=10.0.0.1

Ruch (S, G) nie musi by ¢

Ruch multicast juz odbierany przez RP

Drzewo wspétdzielone (nie ma innych

o odbiorcow) co jest
Drzewo zrodtowe

| sygnalizowane za pomoc g
(S, G) Prune Odbiorca wiadomo $éci (S,G) Prune

239.10.244.1




Protokét PIM -Sparse Mode
Przetaczanie na drzewo zrédiowe (5)

DA =239.10.244.1
SA=10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

. —
Zrodto —I:@—»
10.0.0.1

DA =239.10.244.1
SA=10.0.0.1

Ruch multicast ————
Drzewo wspotdzielone —
Drzewo zrédiowe —m

vV V

Odbiorca
239.10.244.1

Ruch (S, G) jest
transmitowany tylko i
wytgcznie w sposob
optymalny poprzez drzewo
zrodiowe



Protokét PIM -Sparse Mode
Podsumowanie

/

s Efektywny do dystrybucji multicastow dla rzadko
rozproszonych w sieci odbiorcow

/

s Zalety

— ruch wysytany jest tylko do odbiorcow, ktorzy wprost
wyrazili zainteresowanie trescig — oszczedzamy pasmo

— moze przetgczyc¢ sposob konstrukcji drzewa (a zatem —
sciezke przez sie€) dla zrédet nadajgcych duzg ilos¢
danych

— niezalezny od protokotu routingu unicastowego



..
Protokot PIM SSM - Source Specific Multicast

% Po cow modelu ASM potrzebujemy wspotdzielonego drzewa?

— hosty i router, do ktorego sg podtgczone muszg nauczy¢ sie, gdzie
znajduje sie aktywne zrodto ruchu dla grupy

% A co gdybysmy od razu znali adres zrodta ktore chcemy
odbierac?

s host moze uzy¢ IGMPv3 by zasygnalizowac zapotrzebowanie dla
konkretnej pary (S,G)

% wspoltdzielone drzewo i RP nie sg w tej sytuacji potrzebne, rézne
zrodta mogg wspotdzieli¢ ten sam numer grupy i nie przeszkadzac
sobie na wzajem

» ...tak powstat: Source Specific Multicast (SSM)
s RFC 3569: An Overview of Source Specific Multicast (SSM)



Tryb PIM Source Spe cific

v

DA =239.10.244.1

Zrbdio

10.0.0.1

SA=10.0.0.1 l

odrzucany
na Al

(S, G) Join

IGMPV3 (S, G) Join

e (G T
B D

Odbiorca uczy si e zrodta i grupy
Wysyia join IGMPV3 (S,G)

Pierwszy router wysyta PIM Join
bezpo srednio do zrodta

Zewnetrzne zrodto
informacji o zrodtach

Odbiorca 1
239.10.244.1

Na przyktad: serwer
WWWwW
F




Tryb PIM Source Spe cific

. Drzewo zrddiowe powstaje
Zrodto bez udziatu drzewa
10.0.0.1 wspotdzielonego

DA =239.10.244.1

SA=10.0.0.1 l
- o o O

DA =239.10.244.1
SA=10.0.0.1

DA =239.10.244.1

SA=10.0.0.1

I Odbiorca 1
239.10.244.1




PIM SSM
Podsumowanie

» |dealny dla aplikacji, w ktorych jedno zrodto wysyta do wielu
odbiorcow

% Uzywa uproszczonego protokotu PIM-SM

* ,Rozwigzuje” problem przydziatu adresow multicastowych

— ruch danych oddzielony zaréwno przez zrédto jak i grupe (nie tylko przez
grupe jak w przypadku SM)

— dostawcy tresci mogg uzywac tych samych numeréw grup — (S,G) jest
unikalne

% Umozliwia lepsze zapobieganie atakom DoS

- Jfalszywe” zrodto ruchu nie moze nadawac do grupy — nawet jesli bedzie
nadawac, by¢ moze nie trafi w konkretng pare (S,G)

L)



..
A co z ruchem multicast typu wiele -do-

wielu?

¢ Tworzy ogromne tablice (S,G)

— problem z utrzymaniem duzych tablic standéw
multicastowych staje sie ztozony nawet dla platform z

szybkag pamiecig podreczng

— duza ilosc¢ interfejsow wyjsciowych (OIL) pogarsza problem
w platformach sprzetowych

s Uzycie drzew wspotdzielonych nieco tagodzi problem
— redukcja ilosci stanow (S, G)
— stan (S, G) tylko wzdtuz drzewa zrodiowego do RP

— niestety nadal zwykle oznacza to zbyt duzo wpisow (S, G)



Bidirectional PIM —Jak to wygl ada?

Nadawca/
odbiorca

Odbiorca |—@1—

Wspotdzielone drzewo — ?

Odbiorca



..
Bidirectional PIM —Jak to wygl ada?

(10.0.0.1, 239.10.244.1) (*, 239.10.244.1)
(10.1.0.1, 239.10.244.1) —)
(10.2.0.1, 239.10.244.1)

Odbiorca/Nadawca

10.1.0.1 e Nadawca/

239.10.244.1 <« | - odbiorca

« 10.0.0.1
239.10.244.1
B Ruch ze zrodta przekazywany
:r dwukierunkowo przy pomocy
3 stanu (*,G)
Wspodldzielone drzewo — ?

Ruch ze zrédta - = = =

Odbiorca/Nadawca
10.2.0.1, 239.10.244.1



Bidir PIM
Podsumowanie

% W znaczny sposob minimalizuje ilos¢ wpisow w
tablicy multicastowe
— eliminuje wszystkie stany (S,G) w sieci

e drzewa wspotdzielone miedzy zrodtami i RP rowniez sg
wyeliminowane

* ruch ze zrodia trafia zarowno ,w gore” jak i ,w dot’ drzewa
wspotdzielonego
— aplikacje wiele-do-wielu moga sie tatwo skalowac

« dowolna liczba zZrodet nie wprowadza dodatkowego
obcigzenia dla sieci



Punkty Rendezvous

(RP)




Skad sie € wie gdzie jest RP?

*» Konfiguracja statyczna

— recznie na kazdym routerze w domenie PIM

< AutoRP

— rozwigzanie firmowe Cisco

— pozwolito rozpowszechni¢ zastosowanie PIM-SM

< PIMv2 BSR

— draft-ietf-pim-sm-bsr — ,standard”



BSR—z 10,000 metrow

Wiadomo s$ci BSR s g przekazywane
hop-by-hop

© 2010 Cisco Systems, Inc. All rights reserved. Cisco Public



BSR—z 10,000 metrow

C-BSR z najwy zszym
priorytetem zostaje BSRem

© 2010 Cisco Systems, Inc. All rights reserved. Cisco Public



BSR—z 10,000 metrow

© 2010 Cisco Systems, Inc. All rights reserved. Cisco Public



BSR—z 10,000 metrow

(224.0.0.13)

© 2010 Cisco Systems, Inc. All rights reserved. Cisco Public



MPLS a Multicast
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Label Switched Multicast

* pakiety multicastowe IP transportowane z wykorzystaniem
enkapsulacji mpls (RFC5332)

% etykiety przydzielane sg z tej samej puli (etykiety sg globlane)

* alokacja etykiet odbywa sie za pomocg RSVP-TE badz LDP
ktore zostaly zmodyfikowane by wspierac sciezki LSP typ P2MP,
MP2MP

» Zalety

% wspotdzielenie control plane z ruchem unicast

/

s ten sam paradygmat przesytu poprzez sie¢
s mozliwos¢ wykorzystania funkcjonalnosci takich jak
% Fast ReRoute (FRR)

/7

% rezerwacja pasma



MLDP P2MP - Sygnalizacja

Zrodio

@—%Odbiorca
Label m
Mapping Lige CE g

| e @— el

Router
Wejsciowy
(Root)

—% Odbiorca

Lisé

Routery wyjsciowe (liscie) otrzymujg komunikat PIM Join

Przesylaja komunikat label mapping poprzez MLDP i sie¢ do routera
wejsciowego (root)

Router wejsciowy otrzymuje pojedyncze uaktualnienie MLDP



MLDP P2MP — Stany w sieci

—@ Odbiorca
ce ey

PE -
. &
& = =0
Router
Wejsciowy
(Root)

Zrodio

&S

Lisé

1. Control Plane: 1 P2ZMP LSP
2. DataPlane: 1 P2MP LSP (replikacja)

3. Kiedy router wyj s$ciowy nie chce ju z dtuzej otrzymywa ¢ ruchu
multicastowego wysyta odpowiedni komunikat do route ra P



MLDP MP2MP - Sygnalizacja

Odbiorca/
Nadawca
Label Mapping D|
DO root’a CE =
Nadawca/Odbiorca Odbiorca/
: Nadawca
2 e—8— =
——————— =
Router
Wejsciowy Odbiorca/
(Root) Label Mapping

OD root'a

_% Nadawca
Lisc

1. Router wyjsciowy wysta komunikat MLDP label mapping do routera
wejsciowego (doktadnie tak jak w P2ZMP)

2. Na kazdym tgczu, wiadomosc¢ label mapping jest przesytana w
odwrotnym kierunku tworzac dwukierunkowg sciezke MP2MP LSP



RSVP-TE - Sygnalizacja

BGP Auto Discovery
badz konfiguracja statyczna e Odbiorca

. Router
Zrodto Wejsciowy
(Root)

1. Router wyjsciowy wysyta wiadomos¢ BGP Auto Discovery do routera
wejsciowego

2. Router wejsciowy (root) wysyta wiadomos¢ typu RSVP-TE Path do routerow
wyjsciowych

3. Routery wyjsciowe odpowiadajg za pomocg wiadomosci RSVP-TE Resv
(standardowy sposo6b dziatania RSVP)



RSVP-TE - Stany w sieci

PE
| =S
. Router
Zrodio Wejsciowy
(Root)

1. Control Plane: 3 P2P sub-LSP od routera wej s$ciowego do wyj sciowego

2. Data Plane: 1 P2MP (replikacja)

3. Kiedy router wyj $ciowy nie chce ju z gdbiera € ruchu multicastowe

wiadomo $¢ kontroln g do routera’ wej
niego

0, wysyta
sciowego celem usuni ecia If‘:’SIb d% y



Mulitcast w praktyce
— czyli co warto

robic a o czym
zapomniec




Praktyczne porady

s Ktory PIM?

R

* SSM dla aplikacji jeden do wielu - uproszczenie sieci, brak RP

R/

s BiDir dla aplikacji wiele do wielu (np. mVPN, OTV) — redukcja ilo$ci stanow
W sieci

/7

s ASM do kazdego innego zastosowania

s  Mutlicast w MPLS

/7

s mLDP dla aplikacji wiele do wielu (np. mVPN)

/7

s P2MP TE dla aplikacji jeden do wielu

% Konwergencja sieci mulitcast zalezy od konwegencji sieci
unicast!

* Nie zapomnij o bezpieczenstwie w sieci mulitcast!

s Zabezpiecz sie zarowno od strony odbiorcow jak i zrodet

s Jesli to konieczne chron tresci ktore przesytasz

* Nie zapominaj o atakach DoS (w tym na L2) ktore ze wzgledu na nature
routingu multicastowego (utrzymywanie standw) w niezabezpieczonej sieci
dosyc¢ tatwo przeprowadzi¢



Podsumowanie
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]
Podsumowanie

¢ Mutlicast stanowi coraz znaczniejszg czesc¢ ruchu przesytanego
w sieciach IP — przekazy na zywo, TV, aplikacje biznesowe to
tylko niektore przyktady ustug, z ktérych korzystamy na co dzien

L)

* Wszystkie mechanizmy, protokoty i funkcjonalnosci wymagane
do skutecznej implementacji sieci mutlicastowej sg w fazie
swojej dojrzatosci i stabilnosci

L)

Dziekuje za uwag e!



