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EFM (IEEE 802.3ah)

» Dostarcza mechanizmy do monitorowania i kontroli pracy
pojedynczego potgczenia fizycznego:
» Discovery & Link Monitoring
* Remote Failure Indication
 Remote Loopback Control

» Czasami nazywany jest Ethernet OAM lub EFM (Ethernet
First Mile)

» Standard definiuje opcjonalng podwarstwe w warstwie 2
modelu OSI

e praca na pojedynczym potgczeniu zgodnym z IEEE 802.3

» uzycie ramek typu ,Slow Protocol” (do 10pps, 01-80-C2-00-00-02)
nazywanych tu OAMPDU.

« opisany w IEEE 802.3ah, Clause 57 (obecnie stanowi czesc standardu
802.3-2005)

* podwarstwa OAM nie jest wymagana do pracy potgczenia w L2

Data Link

Application
Presentation
Session
Transport
Network

Physical
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» podwarstwa OAM

® OAM Client

v konfiguracja warstwy OAM
transmisja ramek PDU
¢ Control

v

v

® Parser

v

v

®  Multiplexer

OAM client Upper layers (e.g., MAC Client)

MAC client frames

interfejs warstwy OAM dla klienta OAM

inspekcja przychodzgcych ramek i
selekcja ramek PDU

wysytanie ramek nie-PDU do
multipleksera lub warstwy wyzszej

OAMPDUs

loopback

v multipleksuje ramki nie-PDU z PDU i OAM M Upet) Hdos

wysyta do warstwy nizszej

Lower layers (e.g., MAC Control, MAC)
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EFM - OAMPDU

» OAMPDU

® komunikacja w podwarstwie Link OAM odbywa si e przy u zyciu OAMPDU
® ramki OAMPDU nie s g przesytane poprzez mosty

v' obydwa konce pojedynczego potgczenia fizycznego sg okreslane przez IEEE 802.3 jako
Data Terminal Equipment (DTE)

® Komunikacja poprzez most odbywa si e w warstwach wy zszych

e
p—
- - -

OAMPDUs
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EFM - OAMPDU

» OAMPDU: rozmiar /ilo $¢

Octets
® ramka Ethernet o standardowej dtugo  Sci 6 | 01-80-c2-00-00-02 [Slow Protocol]
: 64-1518 bajtow 6 | MAC Source Address
wielkos¢ ramki OAM ustalana podczas _
negocjaci 2 | Type=88-09 [Slow Protocols]
v Ethertype = 0x8809 [Slow Protocols] 1| Subtype = 0x03 [0OAM]
v Subtype = 0x03 [OAM] 2 | Flags field

1l Code

® ramka nietagowana 42-1496 [DEEVELEEL
® maksymalnie 10 ramek OAM na sekund e 4 | Frame Check Sequence

v" Ramka typu Slow Protocol
64-1518

Protokoty nalezgce do zakresu adresow 01-80-C2-00-00-0x (STP, PAUSE, LACP, OAMPDU, ...) nie sg przesytane poza
pojedynczy most.
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» Link OAM nie udost epnia mechanizméw dla:

zarzadzania przet gcznikami i stacjami roboczymi

protokotow szybkiego rozpinaniap etli typu ERPS (np. ITU-T G.8032)
zdalnej konfiguracji urz gdzen (provisioning)

zarzagdzania pasmem

negocjacji pr edko $ci i dupleksu na pot gczeniu

komunikacji OAM typu End-to-End

v' 802.3ah pracuje na pojedynczym potgczeniu fizycznym
v’ E2E OAM jest definiowany w 802.1ag oraz Y.1731
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EFM — Flagi

» format OAMPDU - Flagi

Flags field

Length: 2 octets P

Reserved

Fields ’
DA ’
SA ’

Type ’
Subtype 7
Code Ve
Data/Pad %
FCS S

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Remote Stable

Remote Evaluating

Local Stable

Local Evaluating

Critical Event

Dying Gasp

Link Fault

Bit
15
14
13
12
11
10
9
8
7
6
5
4
3} State information
2
Critical Link
1 Events
0
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EFM — Flagi

» OAMPDU format — Bity Flag

® (15~7) Reserved
v Bity zarezerwowane powinny by¢ ustawione na 0 dla wysytanych OAMPDU i ignorowane dla
odbieranych OAMPDU

(6) Remote Stable
® (5) Remote Evaluating

v' kopia ostatnich odebranych flag Local Stable i Local Evaluating od zdalnego DTE
® (4) Local Stable
® (3) Local Evaluating
v sygnalizacja statusu
(2) Critical Event*
v" Powiadomienie zdalnego urzadzenia o wystgpieniu nieokreslonego btedu krytycznego
(1) Dying Gasp*
v" Powiadomienie zdalnego urzadzenia o wystgpieniu krytycznego btedu po stronie lokalnej
(0) Link Fault*
v" Powiadomienie zdalnego urzgdzenia o uszkodzeniu potgczenia RX

procesu Discovery lokalnego DTE do zdalnego DTE

Flagi zdarzen krytycznych

* definicje konkretnych zdarzen sktadajgcych sie na Critical Event, Dying Gasp i Link Fault sg zalezne Py ®
od konkretnej implementaciji i nie objete specyfikacjg 802.3ah D'Llnk



EFM — Kody

» OAMPDU format — Code (1 Byte)

® Information (0x00)
v" Wysytanie informacji o stanie do zdalnego DTE
® Event Notification (0x01)
v" Powiadomienie zdalnego DTE o zdarzeniach
® Variable Request & Response (0x02 & 0x03)
v Zapotrzebowanie i zwrot wartosci zmiennych MIB
® Loopback Control (0x04)
v' Wigczenie/Wytgczenie funkcji OAM Remote Loopback
v" Kontrola stanu OAM Remote Loopback zdalnego DTE
® Organization Specific (Oxfe)
v’ Zarezerwowane do zastosowan vendorskich

Code OAMPDU Length
0x00 Information varies
0x01 Event Notification varies
0x02 Variable Request varies
0x03 Variable Response varies
0x04 Loopback Control 64 octets
0x05-0xFD | Reserved
0xFE Organization Specific varies
OxFF Reserved
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EFM — Loopback

» 802.3ah OAM — Code 0x04 — Remote Loopback

Fields
DA
SA
Type
Subtype
Flags Data field Octets List of Loopback Commands
el © | command [ Description
Data/Pad |Pid \\\ 0x00 Reserved
FCS " 0x01 Enable Remote Loopback
\‘\ 0x02 Disable Remote Loopback
R 0x03-FF | Reserved

® Ruch wysytany z lokalnego DTE (zawyj] atkiem ramek OAM i PAUSE) jest ,,odbijany” z
powrotem przez zdalne DTE

® W tym trybie ,normalny” ruch kliencki jest zablokowany (na zdalnym DTE uruchomiona
jest wyt gcznie funkcja Loopback)

® Loopback Control OAMPDU s g uzywane do kontroli tej funkcji na zdalnym DTE

v' 0x01 = start Loopback, 0x02 = exit Loopback
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EFM — Loopback

» 802.3ah OAM — Remote Loopback Local DTE Remote DTE

_ Client Client
» Funkcje: LLC LLC
® Lokalizacja awarii i testowanie wydajno  $ci AC CT !Ac CTRL
v' Porownanie statystyk lokalnego i zdalnego DTE MAC MAC
® Dodatkowe informacje o stanie pot gczenia RS RS
v Okreslenie stopy btedd t '
reslenie stopy btedow na potgczeniu IGM" lGMlI
PCS PCS
PMA PMA
PMD PMD
. MPI . MD
MEDIUM| EDIUM
TX ﬂx T|x RX




EFM — Loopback

» 802.3ah OAM - Starting Remote Loopback
Local DTE Remote DTE

€ Stops sending data frames;

configures Multiplexer and
Parser to DISCARD

@ sends Loopback Control PDU

I
W SR Loaphack @ Receives Loopback Control

@
\“ OAMPDU w/ Enable
Loopback
@ @ Within one second, configures
Parser to LOOPBACK;
® Receives Information OAMPDU / asns Informatiop oamEey
w/ updated state info
® Configures Multiplexer to FWD

frames

@ starts sending loopback frames
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EFM — Loopback

» 802.3ah OAM - Exiting Remote Loopback

Local DTE Remote DTE

@ Stops sending loopback frames

@ sends Loopback Control PDU
w/ Disable Loopback

Q@
@
® Receives Information OAMPDU

® Configures Multiplexer and
Parser to FWD frames

@ Resumes sending data frames

@ Receives Loopback Control

OAMPDU w/ Disable
Loopback

@ within one second, sends

Information OAMPDU w/
updated state info;
configures Parser to FWD;
configures Mux to FWD

D-Link



EFM — Topologia

DES-3528
Network |

D-Link



# DES- 3200
config ethernet _oam ports 1 state enable

config ethernet _oam ports 1 node passive

# DES-3528

EFM — Konfiguracja

config ethernet_oamports 1-2 state enable

config ethernet_oamports 1-2 node active

DES- 3528: admi n# show et hernet _oam ports 1-2 status

Port 1
Local dient

Renpte dient

OAM Enahl ed

Mode Active Mode Passi ve

VEX CANVPDO I513 ByrEs VRC Addr €55 00- Z4-01- AC FZ-9C
Renot e Loopback Supported Vendor (QUI) 00055d

Uni di rection Supported Max QAMPDU 1518 Bytes

Li nk Monitoring Supported Uni di rection Not Supported

Vari abl e Request Not Supported Li nk Monitoring Supported

PDU Revi si on 2 Vari abl e Request Not Supported
Operation Status Oper at i onal PDU Revi si on 17

Loopback Status No Loopback Vendor Info 0
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Link OAM Packet Capture

Info

Slow-Protocols : Information
S TOW=FT UL oS T U LT O TS o
00:22:b0:7a:66:81 Slow-Protocols OAM OAMPDU: Information
D-Link_6e:97:80 Slow-Protocols OAM OAMPDU: Information

1 (64 bytes on wire, 64 bytes captured)
Ethernet II, Src: 00:22:b0:7a3:66:81 (00:22:b0:7a:66:81), Dst: Slow-Protocols (01:80:¢2:00:00:02)

-~ -n-r:--nn-nn-n'))
# Source: 00:22:b0:7a3:66:81 (00:22:h0:7a:66:81)
Type: Slow Protocols (0x8809)
(= OAM Protocol
| Slow Protocols subtype: 0aM (0x03) |
® Flags: 0x0050 (local: Discovery complete, remote: Discovery complete)
0AMPDU code: Information (0x00)
® Type: Local Information TLV (0x01)
® Type: Remote Information TLv (0x02)

OAMPDU which uses Slow Protocol MAC “01-80-C2-00-00-02"
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# DES- 3200
config ethernet_oam ports 17 received_renote_ | oopback process

# DES-3528

EFM — Konfiguracja — Loopback

config ethernet_oam ports 1 renote_| oopback start

config ethernet_oam ports 1 renote_| oopback stop

DES- 3528: adni n# show et hernet _oam ports 1 status

Port 1
Local dient

OAM

Mode

Max OAMPDU

Renot e Loopback

Uni di rection

Li nk Monitoring

Vari abl e Request

PDU Revi si on
—Cserat-en—States

Enabl ed
Active

1518 Bytes
Supported
Supported
Supported

Not Supported
2

Loopback Status

Oseratenal——

Renot e Loopback

DES- 3200- 18: 5# show et hernet_oam ports 1 status

Port 1
Local dient

OAM

Mode

Max OAMPDU
Renot e Loopback
Uni di rection

Li nk Monitoring
Vari abl e Request
PDU Revi si on

Enabl ed

Passi ve

1518 Bytes
Support

Not Supported
Support

Not Supported
5

——Cgeratern=—Satus
Loopback Status

Local Loopback
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DES- 3528: admi n# show et hernet _oam ports 1 statistics

Port 1
| nformati on CAMPDU TX . 8160
| nformati on CAMPDU RX . 8176

Uni que Event Notification CQAMPDU TX
Uni que Event Notificati on CAMPDU RX
Duplicate Event Notification QAMPDU TX:
Duplicate Event Notificati on QAMPDU RX
Loopback Control QAMPDU TX

Loopback Control QAMPDU RX

Vari abl e Request OAMPDU TX

Vari abl e Request OQAMPDU RX

Vari abl e Response QAMPDU TX

Vari abl e Response QAMPDU RX

Organi zation Specific OQAMPDUs TX

Organi zation Specific OAMPDUs RX
Unsupported OAMPDU TX

Unsupported OAMPDU RX

Franmes Lost Due To OAM

cNeoNoNoNoNoNoNoNoNol NeolNolNeNoe
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EFM — Konfiguracja — Zdarzenia krytyczne

~ Service Provider ‘-

DES-3528 Network

D-Link



EFM — Konfiguracja — Zdarzenia krytyczne

# DES- 3200
config ethernet _oamports 17 critical _|ink _event notify state enable

# DES- 3528

config ethernet_oamports 1 critical _link event critical _event notify state
enabl e

DES- 3528: adni n# show et hernet _oam ports 1 event | og

Event Listing

| ndex Type Locati on Time Stanp
4 Critical Event Renot e 2011-1-3 16: 46
5 Error Synbol Local 2011-1-3 19:13
Val ue: 4, w ndow 40000ns, threshold: 4, Accunulated errors: 6
6 Dyi ng Gasp Renot e 2011-1-3 17:02
Local Event Statistics Renot e Event Statistics

Error Synbol Event

Error Frane Event

Error Frane Period Event
Error Frane Seconds Event
Dyi ng Gasp

Critical Event

Error Symbol Event

Error Frane Event

Error Frane Period Event
Error Frane Seconds Event
Dyi ng Gasp

Critical Event

[oNeololNoNelo)

PP, OOOO
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Dyi ng Gasp
Critical Event

Renot e Loopback OQAMPDU

Synbol Error
Notify State
W ndow
Threshol d

Frame Error
Notify State
W ndow
Thr eshol d

Frame Period Error
Notify State
W ndow
Thr eshol d

Frane Seconds Error
Notify State
W ndow
Thr eshol d

EFM — Konfiguracja — Zdarzenia krytyczne

DES- 3528: adm n# show et hernet _oam ports 1 configuration

Enabl ed
Acti ve
Enabl ed
Enabl ed
Processed

Enabl ed
1000 mi |l li seconds
1 Error Synbol

Enabl ed
1000 mi |l li seconds
1 Error Frane

Enabl ed
1488100 Franes
1 Error Frane

Enabl ed
60000 m | li seconds
1 Error Seconds
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System reboot
OAM Disable
Port Shutdown

EFM — Zdarzenia krytyczne

Wyj gtek

Dying Gasp Wydanie polecenia Reboot
Critical Event Wytgczenie OAM
Critical Event Wylgczenie portu

Symbol Error

Frame Error
Frame Period Error

Frame Seconds Error

Liczba btedéw kodowania w warstwie fizycznej w okreslone;
jednostce czasu

Liczba btednych ramek w okreslonej jednostce czasu
Liczba btednych ramek w okreslonej liczbie ramek

Liczba jednosekundowych okreséw w okreslonej jednostce
czasu, w ktorych zostata wykryta co najmniej 1 btedna ramka
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Critical Event Packet Capture

No. . Time Source Destination Protocol Info
Slow-Protocols OAMPDU: Information

+ Frame 1 (60 bytes on wire, 60 bytes captured)
+ Ethernet II, Src: 00:26:5a:2a:e0:10 (00:26:5a:2a:e0:10), Dst: Slow-Protocols (01:80:c2:00:00:02)
= 0AM Protocol

Slow Protocols subtype: 0AM (0x03)
|= Flags: 0x0054 (Criticalevent, local: Discovery complete, remote: Discovery complete) |
. .0 = Link Fault: False
c... ..0. = Dying Gasp: False
... .1.. = Critical Event: True |

... 0... = Local Evaluating: False
..1 .... = Local stable: True
..0. .... = Remote Evaluating: False
.1.. .... = Remote Stable: True

0AMPDU code: Information (0x00)
® Type: Local Information TLV (0x01)
® Type: Remote Information TLV (0x02)
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EFM — DULD

» OAM Discovery

® Pozwala lokalnemu OAM na wykrycie obecno sci zdalnego OAM

Po wykryciu nast epuje negocjacja pomi edzy OAM na obydwu DTE
v" rozmiar ramki PDU, obstuga Loopback, Link Events, Unidirectional Link, etc...

Jesli obydwie strony s g usatysfakcjonowane z wynegocjowanych ustawie
uruchomiony na danym pot gczeniu fizycznym

n, OAM zostaje

» D-Link Unidirectional Link Detection (DULD)
® Implementacja mechanizmu Unidirectional Link Detectio

v' wykorzystuje proces negocjacji 802.3ah
v

n w urz gdzeniach D-Link

uzywa pola Organizational Specific Information TLV w ramce OAMPDU

®  Funkcjonalno s$¢é podobna do Cisco UDLD
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EFM — DULD

DULD wymaga dziataj gcej funkcji Link OAM oraz zaleca si
w trybie aktywnym

DULD mo ze pracowa € w trybach:

v" Normal (tylko powiadamianie)

v" Shutdown (Wylgczenie portu)

Na funkcjonalno $¢€ tg skladaj g sie:

v Unidirectional Link Detection (w oparciu o Oxfe TLV)

v Unidirectional OAM Operation

Podczas procesu Discovery, je sli proces ten nie mo ze zakonczy¢€ sie w okre slonym czasie
(domy sinie 5 sekund), zaktadana jest awaria pot gczenia TX

Jesli lokalne DTE nie mo ze w okre slonym czasie (domy $lnie 5 sekund) odebra € ramki od
zdalnego DTE, rozpocznie procedur € wykrywania pot gczenia aby potwierdzi ¢ awarie RX

Procedura wykrywania awarii polega na wystaniu ramk I OAM z dot gczon g informacj g typu
Organizational Specific Information TLV (Oxfe; OUI=0x  00055d) zawieraj gcej informacje: seq.
number, link status, local and remote port ID.

Po wykryciu faktu jednokierunkowo  $ci pot gczenia port DTE powinien:
v' wystac¢ powiadomienie o problemie do zdalnego DTE
v jesli tryb pracy jest ustawiony jako Shutdown, wytgczy¢ port

e ustawienie obydwu DTE

D-Link
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CFM (IEEE 802.1ag)

» Dostarcza mechanizmy do monitorowania pracy ustug opartych o EVC

(Ethernet Virtual Circuit)
® zarzadzanie uszkodzeniami (Fault Management) dla ustug opartych o EVC (VLAN)
® pozwala na rozwigzywanie probleméw z ustugami end-to-end EVC pomiedzy sieciami réznych
operatorow

» Czasami nazywany jest Service OAM lub CFM (Connectivity Fault
Management)

» opisany w IEEE 802.1ag-2007 jako rozszerzenie 802.1Q-2005
w wiekszosci zgodny z zaleceniem ITU-T Y.1731
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CFM — Architektura domeny OAM

Operator A Operator B

|--|—|--4—|--||--|ﬁ—EE

MEF’

IP
Customer Level )—o Level 7
., MEP - MIP MIP Lo : ! M P
Provider Level Lo , — b ¢ — , . Level4
Operator Level . MEP.' M'&P =F Mi‘:‘ M'W'P M'.J’"P : EP : : Level O

BT TSIl L A
» Maintenance Domain (MD) — czesSc sieci kontrolowana przez jednego operatora

» Maintenance Association (MA) — zbiér MEP przypisanych do danej ustugi
(majgcych taki sam identyfikator MA) oraz nalezgcych do tego samego poziomu
MD.

Maintenance End Points (MEP) — punkty na krawedzi odpowiedniego MD

Maintenance Intermediate Points (MIP) — punkty posrednie dla odpowiedniego
MD

Y VYV
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CFM — Architektura domeny OAM

» Kazdy poziom MD (Maintenance Domain) zawiera rozne MEP
(Maintenance End Points)
®* MEP w danej MD moze by¢é MIP w MD wyzszego poziomu
® pojedynczy most moze by¢, badz nie, takze MIP’em (zaleznie od konfiguracji)

® nazwa MEP’a obowigzuje tylko na konkretnym urzgdzeniu i stanowi alias dla kombinaciji:
MEP ID + MA + MD

® MEP ID jest unikalng wartoscig w ramach MA i identyfikuje konkretny MEP
® MAjest unikalng wartoscig w ramach MD

» 802.1ag definiuje do 8 hierarchicznych pozioméw MD

» pozwala na podziat sieci na hierarchiczne regiony OAM pod wzgledem zarzgdzania
awariami tej samej ustugi w réznych czesciach sieci
» rozne poziomy MD powinny by¢ osadzane jeden w drugim, a NIE zachodzi¢ na siebie
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» 802.1ag sklada si e z 3 protokotow

® Continuity Check Message (CCM) — detekcja i powiadam ianie o awarii

v
v
v

CFM — czesci skladowe

Jednokierunkowe ramki ,heartbeat” wysytane przez MEP nalezgce do danego MD
Pozwalajg MEP’om wykry¢ utrate ciggtosci potgczenia na poziomie danego MD
Pozwalajg MEP’om wykry¢ pozostate MEP'y w domenie oraz MIP’om wykry¢ MEP’y

® Linktrace Message/Reply (LTM/LTR) — izolacja uszkodze nia

v

v
v

Wysytane przez MEP na zgdanie w celu sledzenia sciezki hop-by-hop do docelowego MEP lub
MIP

Pozwala na informowanie o punktach posrednich
Funkcjonalnosc¢ zblizona do polecenia ,traceroute” w IP

® Loopback Message/Reply (LBM/LBR) — weryfikacja uszko  dzenia

v

AN NN

Wysytane przez MEP na zgdanie w celu weryfikacji potgczenia do danego MIP
Pozwala na stwierdzenie, czy wezet docelowy jest osiggalny

Nie pozwala na sledzenie sciezki hop-by-hop

Funkcjonalnosc¢ zblizona do polecenia ,ping” w IP

D-Link



CFM — CCM

» Continuity Check Message (CCM) to ramka wysytana na adres
multicastowy co ustalony interwat czasowy w celu wykr

ycia braku
ciggto sci MD
® Kazdy MEP transmituje ramki CCM do wszystkich innych M EP z okre slonym interwatem
czasowym
v" 3.33 ms - domysline dla protokotéw ochrony sieci (,switching protection”)
v' 100 ms — domysine dla protokotéw monitorowania wydajnosci (,performance monitoring”)
v 1s-domyslne dla zarzgdzania awariami (,fault management”)
® Po utracie 3 kolejnych ramek CCM przyjmuje si @ awari e ciggto sci pot gczenia
o EoX _ Carrier IP EoX !
" wg® Network gl
MEP Provider =< ‘-< __—~Provider MEP
Edge ' <8 Edge
CCM ............................................................................ > CCM




CFM — Link Trace

» Link Trace pozwala okre sli¢é sciezke od MEP do konkretnego adresu
MAC

. IP/MPLS Core Py —

X Netwo & Metro Aggregatimimmms
m / m ’ Network

UNI—

eV C O Aggregation
Y Network

e il
) |

Link trace Reply




CFM — Loopback

» Loopback pozwala
® nawystanie przez MEP ramki Loopback do dowolnego MEP lub MIP
® Loopback jestwysylany via sciezka unicastowa (nie multicastowa)
® pozwala na lokalizacj e punktu awarii

. IP/MPLS Core o AR

Netwo 3 Metro Aggregat g
m ’ m / Network

\ P

D-Link



CFM Destination
CFM PDU
Protocol MAC address

Continuity Check

Continuity Check Messine (6CM) Multicast
Loopback :
Message (LBM) Unicast
Loopback L oonback Ren
oopback Reply .
(LBR) Unicast
Linktrace :
Message (LTM) Multicast
Linktrace e -
inktrace Reply :
(LTR) Unicast

CCM i LTM sg wysytane w ramkach multicastowych z adresem docelowym

wybieranym wg poziomu MD

Continuity Check Message (CCM)
Group Destination MAC Addresses

01-80-C2-00-00-3y

MD Level Four Address
of CCM Bits “y”
7 7
6 6
5 5
4 4
3 £}
2 2
1 1
0 0

Linktrace Message (LTM)

Group Destination MAC Addresses

01-80-C2-00-00-3y

MD Level Four Address
of LTM Bits “y”
7 F
6 E
5 D
4 C
3 B
2 A
1 9
0 8
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CFM — Topologia — jeden poziom

— o e o o o
——_—— e
- o

—

—
-~

MD6 ~~ <

DES-3528 (2)

MD Level 6

MIP MIP MIP MIP MIP MIP
MEP5 MEP6
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CFM — Topologia — jeden poziom

DES-3528 (1) ' DES-3528 (2)

DES-3200-18 (1)

DES-3200-10 (2)

MIP MAC:

00-26-5A-2A-E0-31

v

\

MIP MAC:
00-24-01-AC-F2-AD

MIP MAC:
00-26-5A-2A-E0-32

MEP5 MAC:

00-24-01-AC-F2-9D

MIP MAC:
00-1E-58-4F-F9-69

N\

/

MIP MAC:

00-1E-58-4F-F9-6A

MIP MAC:

00-26-5A-2A-DE-99

MEP6 MAC:
00-26-5A-2A-DE-91
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CFM — Konfiguracja

# DES-3200-18 (1)

config vlan default delete 1-18

create vlan v10 tag 10

config vlan v10 add tagged 17

config vlan v10 add untagged 1

enabl e cfm

config ctmports 1,17 state enable

create cfmnmd nd6 | evel 6

config ctmnd nd6 m p auto

create cfmma nal nd nd6

config ctmma mal nd nd6 vlianid 10 mip defer sender id defer ccm.interval 10sec
mepid |ist add 5-6

create ctmnep nep5 nepid 5 nd nd6 na nmal direction inward port 1

config ctfmnep nepnane nep5 state enabl e

config cfmnep nepnane nep5 ccm enabl e

config cfmnep nepnane nep5 pdu _priority 7
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CFM — Konfiguracja

# DES-3200-10 (2)

config vlan default delete 1-10

create vlan v10 tag 10

config vlan v10 add tagged 9

config vlan v10 add untagged 1

enabl e cfm

config ctmports 1,9 state enable

create cfmnmd nd6 | evel 6

config ctmnd nd6 m p auto

create cfmma nal nd nd6

config ctmma mal nd nd6 vlianid 10 mip defer sender id defer ccm.interval 10sec
mepid |ist add 5-6

create ctmnep nep6 nepid 6 nd nd6 na nal direction inward port 1

config cfmnep nepnane nep6 state enable

config cfmnep nepnane nep6 ccm enabl e

config cfmnep nepnane nep6 pdu _priority 7
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CFM — Konfiguracja

# DES-3528 (1;2)
config vlan default delete 1-28
create vlan v10 tag 10

config vlan v10 add tagged 25-26
enabl e cfm

config ctmports 25,26 state enable
create cfmnd nd6 [ evel 6

config ctmnd nd6 m p auto

create cfmma mal nd nd6

config ctmma mal nd nd6 vlianid 10 mip defer sender id defer ccm.interval 10sec
mepid |ist add 5-6
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DES- 3200- 18: 5# cfm linktrace 00-26-5A-2A- DE- 91 nepnane mep5

Transaction ID: O
Success.

DES- 3200- 18: 5# show cfm | i nktrace nepnanme nmep5
Trans I D Source MEP Desti nation

00- 26- 5A- 2A- DE- 91

DES- 3200- 18: 5# show cfm | i nktrace nepname nep5 trans_id O

CFM - Linktrace, Loopback

Transaction ID: 0
From MEP nep5 to 00-26- 5A- 2A- DE- 91 neps
Start Tine 2036-02-08 00: 01: 20

DES- 3200- 18: 5# cfm | oopback 00-26-5A- 2A- DE- 91 nepnane

g

MEPI D MAC Address

Forwarded Relay A

Reply from 00-26-5A- 2A- DE- 91:
Reply from 00-26-5A- 2A- DE- 91:
Reply from 00-26-5A- 2A- DE- 91:
Reply from 00-26-5A- 2A- DE- 91:

byt es=0 ti ne=50ms
byt es=0 ti ne=50mns
byt es=0 ti ne=50mns
byt es=0 ti ne=50ms

CFM | oopback statistics for 00-26-5A-2A- DE-91

Packets: Sent=4, Received=4, Lost=0(0% o0ss).

1 - 00- 24- 01- AC- F2- AD Yes FDB
2 - 00- 26- 5A- 2A- EO- 31 Yes FDB
3 - 00- 26- 5A- 2A- EO- 32  Yes FDB
4 - 00- 1E-58-4F- F9- 6A Yes FDB
5 - 00- 1E-58-4F-F9-69 Yes FDB
6 - 00- 26- 5A- 2A- DE- 99 Yes FDB DES- 3200- 18: 5#
7 6 00-26-5A-2A-DE-91 No Hit
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Renmot e MEPI D

MAC Addr ess

St at us

RDI

Port Status Defect
Interface Status Defect
Last CCM Serial Nunber
Sender Chassis |ID

Sender Managenent Address
Detect Tine

DES- 3200- 18: 5#

DES- 3200- 18: 5# show cfm faul t

CFM — Faults

MEPI D St at us

DES- 3200- 18: 5# show cfm renote_mep nepnane nep5 renote_mepid 6

6

00- 26- 5A- 2A- DE-91
K

No

Up

No

232

None

None

2036-02-08 00: 32: 22

dziatajgce potgczenie
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CFM — Faults

DES- 3200- 18: 5# show cfm faul t

MD Name MA Name MEPI D St at us

i1 mal 5 Some Renote MEP Down Link down na porcie 17
DES- 3200- 18: 5# show cfm renmote_nmep nmepnane mep5 renote_nepid 6 DES-3200-10 (2)
Renot e MEPI D . 6
_|w\r‘ Addr occ N ATA) ’)6_5/\ 2N r\E Q1

St at us . FAI LED

R — v

Port Status Defect : Bl ocked

Interface Status Defect : No

Last CCM Serial Nunber . 237

Sender Chassis ID : None

Sender Managenent Address: None

Det ect Tine : 2036-02-08 00: 33: 42

DES- 3200- 18: 5#
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MD Nane MA Nane

DES- 3200- 18: 5# show cfm faul t

CFM — Faults

MEPI D St at us

nmd1 mal

5 Some Renote MEP MAC Status Error

DES- 3200- 18: 5# show cfm renote_mep nepnane nep5 renote_mepid 6

Det ect Tine

DES- 3200- 18: 5#

Renmot e MEPI D 6
MAC Addr ess 00- 26- 5A- 2A- DE- 91
St at us @ ¢
i} Ne
Port Status Defect Bl ocked
=TT face Status el ect NO
Last CCM Serial Nunber 235
Sender Chassis |ID . None
Sender Managenent Address: None

2036-02-08 00: 32: 52

Link down na porcie 1
DES-3200-10 (2)
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CFM — Faults

DES- 3200- 18: 5# show cfm faul t
MD Name MA Name MEPI D St at us
nd6 mal 5 Sone Renote MEP Defect Indication Link down na porcie 1
DES- 3200- 18: 5# show cfm renmote_nmep nmepnane mep5 renote_nepid 6 DES-3200-18 (1)
Renot e MEPI D . 6
MAC Address . 00- 26-5A- 2A- DE- 91
RDI : Yes
—POT . Status Def ect - Op
Interface Status Defect : No
Last CCM Serial Nunber . 23886
Sender Chassis ID : None
Sender Managenent Address: None
Detect Tine : 2036-02-09 20:21:31
DES- 3200- 18: 5#
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CFM — Topologia — kolejny poziom

— o e o o o
——_—— e
- o

—

—
-~

MD6 ~~ <

DES-3528 (2)

MD Level 3

MD Level 6

MIP MIP MIP MIP MIP MIP
MEP5 MEP6
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# DES-3528 (1)
create cfmnmd

config ctmnd
create cfmmm

config cfmnma
mepi d_|i st

CFM — Konfiguracja

nmd3 | evel 3
nml3 mp auto
ma78 md nd3

ma78 nd nd3 vlianid 10 m p defer sender id defer ccminterval 10sec
add 7-8

create ctmnep nep78 nepid 7 nd nd3 ma ma78 direction inward port 25
config cfmnep nepnane nep78 state enable ccmenable pdu priority 7

# DES-3528 (2)
create cfm nd
config ctmnd
create cfmm

config cfmnma
mepi d_|i st

nd3 | evel 3
ml3 mp auto
ma78 nmd nd3

ma78 nd nd3 vlianid 10 m p defer sender _id defer ccminterval 10sec
add 7-8

create ctmnep nep78 nepid 8 nd nd3 ma mMma78 direction outward port 26
config cfmnep nepnane nep78 state enable ccmenable pdu priority 7
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Transaction ID: O
Success.

DES- 3200- 18: 5# show cfm | i nktrace nepnanme nmep5
Trans I D Source MEP Desti nation

0 nmeps 00- 26- 5A- 2A- DE- 91

DES- 3200- 18: 5# show cfm | i nktrace nepnanme nmep5
trans_id O

Transaction ID: 0
From MEP mep5 to 00-26-5A- 2A- DE-91

CFM - Linktrace, Loopback

DES- 3200- 18: 5# cfm linktrace 00-26-5A-2A- DE- 91 nepnane mep5

DES- 3200- 18: 5# cfm | oopback 00-26-5A- 2A- DE- 91 nepnane

mep5

Reply from 00-26-5A- 2A- DE- 91:
Reply from 00-26-5A- 2A- DE- 91:
Reply from 00-26-5A- 2A- DE- 91:
Reply from 00-26-5A- 2A- DE- 91:

byt es=0 ti ne=50mns
byt es=0 ti ne=50mns
byt es=0 ti ne=50ms
byt es=0 ti ne=50ms

CFM | oopback statistics for 00-26-5A-2A- DE-91:
Packets: Sent=4, Received=4, Lost=0(0% oss).

DES- 3200- 18: 5#

Start Tine : 2036-02-07 03:39:51

Hop MEPID MAC Address Forwarded Relay Action

1 - 00- 24- 01- AC- F2- AD Yes FDB

2 - 00- 26- 5A- 2A- E0- 31 Yes FDB [ 10- 26- 5A 2A- EO- 32
3 - 00- 1E- 58- 4F- F9- 6A Yes FDB

4 - 00- 1E- 58- 4F- F9-69 Yes FDB

5 - 00- 26- 5A- 2A- DE- 99 Yes FDB

6 6 00- 26- 5A- 2A-DE-91 No Hi t
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Transaction ID: 0
Success.

DES- 3528: adm n# show cfm | i nktrace nepnanme nep78
Trans ID Source MEP Desti nati on
0 nmep78 00- 26- 5A- 2A- DE- 91

DES- 3528: adm n# show cfm | inktrace nepnane nep78 trans_id O

Transaction ID: 0
From MEP nmep78 to 00-26-5A- 2A- DE- 91

Start Tine : 2036-02-07 02:17:09

Hop MEPID MAC Address Forwarded Relay Action
1 - 00- 26- 5A- 2A- EO- 32  Yes FDB

2 8 00- 1E- 58- 4F- F9- 6A No EDB

CFM - Linktrace, Loopback

DES- 3528: adm n# cfm |inktrace 00-26-5A-2A- DE- 91 nepnanme nep78
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802.3ah Link OAM 802.1ag CFM OAM

Dziata na pojedynczym potgczeniu
fizycznym.
Nie przekracza mostu.

Discovery, Variable request & response,
Event Notification, Information, Remote
Loopback

Pojedyncza instancja na potgczeniu
fizycznym.

Utworzone przez IEEE.

Ratyfikowany w 2004 r. i zawarty w IEEE
802.3-2005.

Podsumowanie — EFM, CFM

Dziata per ustuga / per VLAN.
Przekracza mosty ,end-to-end”.

Connectivity Verification, Linktrace,
Loopback

Wiele instancji dziatajgcych jednoczesnie
na wielu VLANach i poziomach.

Utworzone wspolnie przez IEEE 802.1
oraz ITU-T.

Ratyfikowany w 2007 r. jako rozszerzenie
do IEEE 802.1Q-2005.
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