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Wprowadzenie

3 lutego tego roku ,The Internet Corporation for Assigned
Names and Numbers (ICANN)” ogtosita o rozdzieleniu ostatnich
5 wolnych pul adresowych regionalnym jednostkom RIR
(Regional Internet Registry). Rok 2011 bedzie rokiem w ktorym
przekonamy sie co na prawde oznacza brak lub ograniczenie
dostepnosci nowych adresow IPv4.

Operatorzy telekomunikacyjni we wspotpracy z dostawcami
sprzetu pracujg od kilku lat nad mozliwymi scenariuszami
migracji z sieci IPv4 do sieci IPv6.

Celem sesji jest pokazanie dostepnych na rynku rozwigzan
(NAT444, 6rd, NAT64 i innych), ich poréwanie, okreslenie
mozliwych scenariuszy w ktérych dane rozwigzanie moze by¢
zastosowane, uwypulenie ich zalet ale rowniez i wad.



Wyjasnienie stosowanych skrotow

= CGv6 — Carrier Grade IPv6 )
Skrot oznaczajgcy grupe rozwigzan technologicznych
promowanych przez firme Cisco majgcych umozliwic
operatorom telekomunikacyjnym migracje z IPv4 do IPv6

= CGN - Carrier Grade NAT
Wysoce skalowanlna translacja adresow (mowimy o
milionach realizowanych translacji zestawianych
z predkoscig setek tysiecy nowych translacji na sekunde).

Alternatywnie stosowana jest nazwa LSN (Large Scale
NAT).

= NAT, NAT44 - Network Address Translation.

= 6rd — IPv6 rapid deployment
= DS-lite — dual stack-lite



Agenda

= Migracja ustug oferowanych w oparciu o IPv4
do ustug opartych o IPv6 (status, trendy)

= Rozwigzanie NAT444, ord, DS-lite oraz NAT64

* krotkie wprowadzenie do kazdego z rozwigzan
* mozliwe scenariusze implementacyjne

= Skalowalnosc¢ i model biznesowy — okreslenie
parametrow umozliwiajgcych wybor oczekiwanego
rozwigzania

= Podsumowanie
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Migracja ustug oferowanych
w oparciu o |IPv4 do ustug
opartych o IPvG

(status, trendy)




Prekursorzy ©

= FREE Telecom (,,Free deploys IPv6”)
http://www.iliad.fr/presse/2007/CP 1Pv6 121207.pdf
http://newsroom.cisco.com/dlls/2010/prod 090210.html

= Comecast hitp://www.comcast6.net/

« tunneling IPv6 over IPv4, using "6RD" technology
* Dual-Stack IPv6 deployment
* tunneling IPv4 over IPv6, using "Dual-Stack Lite" technology

» deployment of 6to4 relays for Comcast customer

« Softbank
http://www.apricot-apan.asia/ data/assets/pdf file/0004/30991/Satoru-
Matsushima-APRICOT-Panel-Softbank-021611.pdf

= Swisscom
http://twitter.com/swisscom fr/status/17786439687

= T-Mobile
https://sites.google.com/site/ipvbimplementors/2010/agenda/13 Byrne T-
Mobile IPv6GoogleMeeting.pdf

... i wielu innych tutaj nie wymienionych © .
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CGv6 - Carrier Grade IPv6

Rozwigzanie Cisco Carrier-Grade IPv6
To nie tylko CGN ale kompletny pakiet rozwigzan adresujgcy migracje
IPv4 do IPv6 z punktu widzenia operatora sieci.

IPv6 T .
v Prosper — ustugi Swiadczone w oparciu o |IPv6 >

Prepare — kompatybilne rozwigzania IPv4 i IPv6 >

Preserve — kontynuacja ustug korzystajgc z IPv4 >

A  Dazisiaj Przysztosc




Migracja od IPv4 do IPv6

teraz
(wczoraj ©) IPv4 6-over-4 4-over-6 |

CGN(NAT44), 6rd, GRE, Dual stack @ DS-Lite
IPV6inIPv4,

| 6PE/6VPE

XLAT(AFT)

Prosper >
Prepare >

IPv6

Y

S - -

o ]
L
|

Preserve > - ;
P |
s

= Private IP




Migracja do swiata IPv6 - rok 2011

Abonent
koncowy

Internet
IPv4

___________________________

Internet
IPv6

1. CGN NAT44 adresuje wyczerpanie sie adresow IPv4
—> brak koniecznosci migracji sieci dostepowej do IPv6

2. 6rd umozliwia dostep do Internetu IPv6 stosujgc adresacjelPv6
—> brak koniecznosci migracji sieci dostepowej do IPv6

3. Budowa pierwszych sieci dostepowych wspierajgcych IPv6.
- translacja IPv6 do IPv4 (NAT64,DNS 64)



- 00000000000000__]
Rozwigzanie CGv6 - rok 2011

= Punkt 1 - CGN NAT44 umozliwia ciggtosc¢ oferowania
ustug opartych o adresacje IPv4
- dostepnosc — TAK
- czesc¢ sktadowa innych rozwigzan (6rd, NAT64)

= Punkt 2 — wykorzystanie 6rd dla abonentow IPv6
umozliwia dostep przez nich do zasobow internetu
IPVO.

- dostepnosc - TAK

= Punkt 3 — dostep do zasobow Internetu IPv4 przez
klientow/aplikacji majacy jedynie adresacje IPv6
- dostepnosc tzw. ,stateless XLAT (1:1)” - TAK

- dostepnosc tzw. ,stateful XLAT (N:1)” NAT64/DNS64 — druga
potowa 2011



-

Pare stow o rozwigzaniu DS-Lite ...

Internet
>  IPv4

IPv6

_______________________________________

: Internet
IPv6

__________________

= Wymaga sieci dostepowych wspierajgcych protokot IPv6.
Brak zainteresowania (by¢ moze chwilowy) ze strony duzych operatorow

= Brak ,szerokiej” dostepnosci na rynku urzgdzen wspierajgcych
funkcjonalnos¢ B4

= Rozwigzuje ten sam problem co CGN w potgczeniu z 6rd. Rozwigzanie
6rd jest juz ,dojrzatym” rozwigzaniem (pierwsze dokumenty IETF pojawity
sie kilka lat temu).

= W odréznieniu od NAT64 wymaga podwojnej adresaciji (IPv4/IPv6) na
urzgdzeniach klienckich. Komputer z adresem IPv6 nie jest w stanie
dostac sie do Internetu IPv4.



Pare stow o rozwigzaniu dIVI ...

-
-
-
-
-
-
-
-

Internet
IPv4

Home Gateway
1:1 XLAT

< IPv6

_______________________________________

= Eksperymentalny wariant bezstanowej translacji wykorzystujgcej ten sam adres
IPv6 przez klientow koncowych. Kazdy z nich ma przydzielony zakres mozliwych
portow do wykorzystania.

= Brak zainteresowania ze strony organizacji standaryzujgcych

= Wymaga wsparcia nowej funkcjonalnosci ze strony CPE



Ciggtosc swiadczenia ustug

w oparciu o |IPv4

NAT 444



Carrier Grade NAT / Large Scale NAT

SieC z prywatng
adresacja IPv4

== Internet

:X: :)_ IPv4

NAT44
(CGN/LSN)

CPE z prywatng
adresajcg IPv4 na
interfejsie WAN

®  prywatna” adresacja IPv4
O ,publiczna” adresacja IPv4

Rysunek przedstawia CGN w sieci operatoréw telekomunikacyjnych

Wymagania dla CGN w srodowisku SP sg diametralnie r6znie od wymagan NAT
w srodowisku ,enterprise” (wydajnosc / skalowalnosc¢ / raportowanie )

Rozwigzanie ,chwilowe” do czasu rozwigzan ,IPv6 only”

Rozwigzanie wykorzystuje dotychczasowe urzadzenie CPE

Wiekszos¢ aplikacji wspiera translacje NAT dla IPv4
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Migracja w kierunku IPv6 . "

P
JStunelowanie’ ...

ord — IPv6 Rapid Deployment
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Koncepcja tunelowania jest znana od ...

= Automatyczne” i ,statyczne” zestawianie tuneli

= Tunelowanie poprzez sie¢ IPv4 — pakiety IPv6 wewnatrz
pakietu IPv4 (protokot nr 41)

= Tunele wykorzystujgce enkapsulacje GRE

= MPLS - pakietylPv6 wewnatrz ramki MPLSpackets
encapsulated in MPLS

= Mapowanie adresow IPv4 do IPv6 zalezy od rodzaju
zastosowanego wariantu tunelowania ...
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Przyktad 1 — tunele zestawiane statycznie

Tunelowanie IPv6 w IPv4 lub GRE

S Szkiclet IPVA

Stacja z IPVE

[ ) -

L . Ju
=" Sje¢ |

‘l e ! . __.rl
P 7 ‘.

Stacja z IPv6

= Podstawowa wada — mata skalowalnos¢ o bli » a4 2 |Pvd
spowodowana reczng konfiguracjg ~publiczna adresacja IFv

® adresacja IPv6
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Innym przyktadem tunelowania jest ...

=wykorzystuje podsiec IPv6
2002::/16

=oraz adres anycast 192.88.99.1
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Przykiad 2 — tunelowanie 6to4

Sie¢ IPv6
* Tunel zestawiany automatycznie

- Stosuje enkapsulacje 6in4 (next protocol = 41) IB 2002:

- Adres IPv6 z zakresu 2002:1Pv4::/48 é Host IPv6

Publiczny adres IPv4

-

’
td
td
td
td
,/
’

=AW Adres anycast 6to4 Relay

,,,, 192.88.99.1

l’,
’

’
’
’
’
’
’
0
”’
”,
'
-,
”’
”
’
'
I,
'

’

D D Globalny adres IPv6
= == 2001:db8::1/64

Host IPv6 Host IPv6

/48



-]
,,MOj” tunel 6to4

ipv6 general-prefix DOM _IPv6 6to4 Cellular0

ipv6 unicast-routin
P J ipv6 route 2002::/16 Tunnel10

ipv6 route ::/0 2002:C058:6301::

interface Tunnel10
interface Vlan1

description IPv6 6to4 TUNNEL ip address 10.0.0.1 255.255.255.0

no ip address ipv6 address DOM _IPv6 ::2:0:0:0:1/64
ipv6 address DOM _IPv6 ::1:0:0:0:1/64

ipv6 enable

tunnel source Cellular0

tunnel mode ipv6ip 6to4



® ,prywatny” adres IPv4
O publiczny adres IPv4

6rd (IPv6 Rapid Deployment) ® adres IPv6

NAT44
(CGN/LSN)

Internet

NIryv\

= Przesyta ruch IPv6 poprzez istniejgca sie€ IPv4 - brak wymogu na ,dual stack” w szkielecie
| sieci dostepowej

= Automatyczne zestawianie tuneli

= Adres IPv6 stworzony automatycznie na podstawie adresacji IPv4 operatora i powigzany
z adresem abonenta koncowego

= 6rd Border Relay (6rd BR nazywany réwniez 6rd Gateway)
umozliwia dostep do Internetu IPv6

= Enkapsulacja IPv6-w-IPv4 wykonywana jest na CPE klienta (6rd CE — stara nazwa to RG)
* RFC.5969 —,,IPv6 Rapid Deployment on IPy4 Infrastructures (6érd)” 21



Przyktad tworzenia prefixu 6rd oraz 6to4

prefix ISP IPv6 + (opcjonalnie) Domain ID prefix /56 przydzielony dla abonenta

o6rd 2001:ABC 0 0000:01 SibneeP Interface ID

0 32 56
128 iest tutaj tylko \ J
przykiadowo, - Y
W rzeczywistoscl prywatny adres IPv4 abonenta (<=32)

zalezy od prefixu

przyznanego (np., usun “10” z 10.x.x.x i wstaw pozostate 24 bity)
operatorowi

Prefix 6tod prefix /48 przydzielony dla abonenta

A

/‘M 4 ™

6tod
0 16 4 64

32 bity — publiczny adres IPv4 (np. 100.0.0.1)
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Porownanie rozwigzania 6rd i 6to4

Atrybut 6rd 6to4d
Adres IPv6 Prefix IPv6 przydzielony 2002::/16
dla SP
,Reputacja” adresu Prefix nalezy do zakresu ,no-name” — prefix “6to4”
IPv6 IPv6 operatora stosowany przez wszystkich
SP-managed service TAK NIE
Deterministyczna trasa TAK (BR nalezy do Raczej nie (Anycast Relay)
poprzez sie¢ operatora operatora)
Wsparcie dla prywatnej TAK NIE
adresacji IPv4 (WAN)
Wsparcie Tak Tak
funkcjonalnosci ,Border ASR1k, CRS-1 (I10S)
Relay”
Wsparcie W przygotowaniu Tak
funkcjonalnosci CE (ASR1k, IOS oraz (10S)
Linksys)
Standard RFC 5969 RFC3056




Przykiad implementaciji: IPv6 (6rd)
w sieci FREE Telecom

<+—> Natywny ruch IPv6

Freebox Freebox
ADSL DSLAM

IPv6 wewnatrz tunelu 6RD

o Gateway
Sie¢ dostepowa 6RD

IPSTB  Erecbox oraz aﬁ’,refuacja = Internet
ADSL v B ——= IPV6

h
~— = d
4 6500
Freebox Siec¢ szkieletowa

DSLAM IPv4 | IPV6

N~

IP-STB

m o Freebox Internet

IPv4

D0 Mbit/s

L

-‘ “ - ya

431 Sie¢ dostepowa
Cat4500 oraz agregacja
dostep FTTH  IPv4/IPv6

»

.

.

wowczas draft-despres-6rd-02.txt
..obecnie RFC 5569
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Migracja w kierunku IPv6 . "8

JStunelowanie’ ...

Inne rozwigzania ...
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Rozwigzania dla klientow businesowych
6PE/6VPE - tunelowanie poprzez MPLS

VPN ,niebieski” VPN v4 i v6

VPN ,z6ity”

Sesje iBGP (MBGP)
: VPN ,niebieski’

VPN ,niebieski”

VPN ,z06tty” VPN ,zétty”

Pakiety IPv6 tunelowane sg w ramkach MPLS
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DS-Lite (Dual Stack Lite)
IPv4 wewnatrz IPv6

Internet IPv4

Tunelowanie IPv4
wewnatrz pakietow IPv6

= Tunelowanie ruchu IPv4 wewnatrz pakietow IPv6 @ Adresacja ,prywatna” IPv4
= |Pv4 jest niepotrzebne w sieci dostepowej O Adresacja ,publiczna” IPv4

= AFTR = Address Family Transition Router ® |Pv6 Address
(Tunnel encap/decap + NAT
IPv6/prywatnelPv4/publicznelPv4)

= B4 = Basic Bridging BroadBand (Tunnel
encap/decap)
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Migracja w kierunku
IPv6

- translacja

NAT64



Mozliwy do wyobrazenia scenariusz

zobacz ““Scenario 1: an IPv6 network to the IPv4 Internet” in draft-ietf-behave-v6v4-framework

Operator SP buduje nowy fragment sieci. Podejmuje strategiczng
decyzje o zastosowaniu jedynie adresacji IPv6

Zalety:
- Brak koniecznosci zakupu adreséw IPv4 ©

- Zarzadzanie siecig pracujgcg jedynie z protokotem IPv6

Wyzwanie — koniecznosc¢ dostepu do zasobow Internetu IPv4

Zaktadamy, ze sesje sg inicjowane przez klientow IPv6



Translacja ruchu IPv4/IPv6

(Stateful/StateleSS XLAT) “IPv4 Mapped” IPv6 address (pisowania oryginalna)

reprezentuje adres hosta IPv4 w formacie IPv6
PREFIX: :SUFFIX

IPv6
Network

@) |Pv4
--._.--—-"f

O publiczny adres IPv4
©® Adres IPv6
NAT 64 stosowany jest wraz z DNS64

Podstawowy scenariusz — host z adresacjg IPv6 wymaga dostepu do zasobow Internetu IPv4.

Translacja nastepuje jedynie w jednym miejscu sieci (vide 6rd/DS-lite ktdére wymaga dodatkowej
funkcjonalnosci na CE)

Dwa warianty rozwigzania - Stateful/Stateless XLAT

Wyzwanie — zachowanie sie aplikacji w momencie translaciji

Wiecej informaciji - zobacz prace grupy BEHAVE (IETF)
draft-ietf-behave-v6v4-xlate-stateful, draft-ietf-behave-v6v4-xlate
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Przyktad — NAT64 Stateless Translation

= Translacja jest jednoznaczna (1:1)

Network Specific Prefix Mapped Address Suffix

C0,A8,00,01

(1Pv4 Decimal |

= Rozwigzanie jest wysoce skalowalne

= Wazne — wspiera zarowno sesje zainicjalizowane przez urzgdzenia
z sieci IPv6 jak rowniez IPv4.

= Mapowanie adresow 1 do 1 ma negatP/wny skutek ze wzgledu
na ograniczong dostepnosc¢ adresow [Pv4.

= Translacja dotyczy protokotow IP, TCP, UDP, & ICMP — wartosci
portow L4 sg Kopiowane

= Uwaga — mozliwa jest inna wersja translacji z bitami 64-71 rownymi 0.

C0,A8,00,01




Translacja IPv4/IPv6 — mozliwe scenariusze

-y
- bl
™ oy
-~

’ Interne
— . IPva

//’
“IPv4 Mapped” IPv6 address (pisowania oryginalna)
reprezentuje adres hosta IPv4 w formacie IPv6

Inte
=
PREFIX:IPv4 Portion:SUFFIX
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Translacja IPv4/IPv6 — mozliwe scenariusze

(na podstawie ,,behave framework draft”) stateful stateless

Internet
® ) 4§ o
Internet —.
2.
. IPv4 ) —_— :{
e
\Q ‘ -
4. ‘ —_ Inte Mato realne ze wzgledu
na matg ilos¢ adreséw IPv6
) — M &

s« () — @D 4
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Skalowalnosc¢ i model
businesowy




Czy skalowalnosc¢ rozwigzania ma znaczenie ?

:x:)) CGN Smaller

NAT entities

= Carrier NAT44.

Kluczowe parametry:

- 10-ki milionow sesiji/translaciji

- przepustowosc¢ na poziomie
kilkudziesieciu Gb/s

- szybkosc¢ zestawiania sesji na poziomie
1 milliona ses;ji na sekunde

- logowanie zestawianych sesji NAT

- mozliwosc¢ rozwoju w zaleznosci

od wzrostu ruchu i ilosci abonentow

= Budowanie skalowalnego rozwigzania
W oparciu o niewydajne komponenty 4 Matowydajne
prowadzi do bardzo duzych kosztow roswiazanie

CGN
= Rozwigzanie nie moze wptywac na $$ L

wydajnosc i stabilnos¢ obecne; 7
warstwy danych i warstwy kontroli

Wymagania na skalowalnosc NAT
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Wyzwania ...

Translacja adresow moze prowadzi¢ do zaburzenia pracy aplikaciji
Cisco wykonato wiele testow i wiekszos¢ aplikacji pracuje poprawnie...

Przeczytaj http://www.ietf.org/mail-archive/web/behave/current/msg09027.html

= Wsparcie dla ALG

... ze wzgledu na skalowalnosc¢ i specyfike rozwigzania powinnio by¢ minimalne (active
FTP, RSTP)

Logowanie
Nie moze mie¢ wptywu na wydajnosc i skalowalnosc
Rozwigzanie oparte na Netflow9 ze wzgledu na strukturg danych i ich skale.

= Utrzymywanie poprawnego stanu (statefull translation)

Koszt oraz wyzwania technologiczne zwigzane z synchronizacja stanu
dla niewyobrazalnej ilosci krotkich sesji/potaczen
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Podsumowanie CGv6
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Jak postepowac¢ w 2011 roku ©

1. Okresl wptyw ograniczenia dostepnosci nowych adresow IPv4
na twojg siec ...

2. Zaplanuj rozwigzanie umozliwiajgce kontynuacje swiadczenia ustug
opartych o adresacje IPv4.

3. Okresl jak i gdzie mozesz wproadzi¢ IPv6 i postepuj zgodnie z obranym
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