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Ogolne rekomendacije

Jeden proces IGP w catej sieci.

POP
= |dealnie jeden obszar. Kﬁj
. , . . . 1
= Wiele obszarow w catej sieci w

zaleznosci od ilosci oraz rodzaju
uzytego sprzetu oraz od mozliwosci
innych protokotow.

Sie¢ transportowa
Area0

= BGP przenosi prefiksy zewnetrzne,
|GP wskazuje next-hop do tych tras.



Wybor protokotu IGP

= Najwazniejsze czynniki: koszty migracji, architektura sieci,
znajomos$¢ protokotu.

= |SIS jest mniej podatny na ataki z zewnatrz np. DoS.

= |SIS jest prostszym protokotem w budowie, niz OSPF. Wszystkie
LSP korzystajg z TLV. Szybciej pojawiajg sie rozszerzenia
wspomagajgce nowe funkcjonalnosci.

= |SIS wyrdznia sie priorytetyzacjg instalacji prefikséw w tablicy RIB
oraz szerszymi mozliwosciami znakowania prefiksow.

= Niewielkie réznice w przeliczeniu SPF na korzys¢ ISIS.

= Wiecej urzadzen wspiera OSPF.



Przeliczenie SPF

Co ma wiekszy wptyw?

llos¢ routerdw, czy ilos¢ prefiksow?

= Zmiana liczby prefikséw o

20 tys. spowodowata wzrost

czasu przeliczenia SPF o
10 ms.

= Zmiana liczby routerow o
3000 spowodowata wzrost
czasu przeliczenia SPF o
200 ms.

= Liczba routeréw w sieci
IPv4/IPv6 jest gtdwnym

czynnikiem wptywajacym na

konwergencje.
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llos¢é routerow w obszarze

= Obszar Area 0, Level-2 nie musi

pokrywac sie z faktyczng topologig
routerow P.

= Limit ilosci routerow zalezny od
akceptowalnej konwergenciji.

Test konwergencji dla ISIS:
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llos¢ tras w IGP

= Redukcja rozmiar tablicy IGP do Regionalny
ilosci Loopbackow. . Szkielet

= Wieksze bezpieczenstwo, mnigj
rozgtoszen.

= Dodatkowy zysk do
konwergencji.

= Ostroznie z agregacjq tras.

= Prefix-suppression w OSPF lub
advertise passive-only w ISIS
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Limity skalowalnosci

= Nieaktualne ograniczenia

OSPF: Odswiezenie bazy z LSA maksymalnie co 60 minut.
Rozwigzanie: DoNotAge bit - ip ospf flood-reduction

ISIS: Maks. ilos¢ fragmentow LSP = 255, ok. 30tys. Prefiksow
Rozwigzanie: IS Alias ID TLV, uruchomione domysinie

= Aktualne ograniczenia

Wymagany czas konwergenciji, ilos¢ sgsiadow w obszarze.

OSPF: jedno LSA typu 3, 4, 5, 7 moze zawierac¢ informacje tylko
o jednym prefiksie. ISIS nie ma takich obostrzen.
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Redystrybucja

= Nie wykonuj redystrybucji miedzy IGP, a BGP.
= |GP nie powinno przenosi¢ zewnetrznych informacii.
= BGP ma zapewni¢ widocznos¢ do zewnetrznych tras.

= |GP rozgtasza adresy next-hop dla BGP, czyli np.
adresy Loopback.



Ochrona przed redystrybucja (OSPF)

= Zdefiniowanie obszardéw jako
stub.

= Filtrowanie LSA Type 3 na
routerach ABR. Leaking BGP
adresow Loopback do sieci
szkieletowe].

= Adresy Loopback z osobnej,
tatwo agregowalnej puli .
adresow. POP

= Domyslinie trasy iBGP nie sa
redystrybuowane do IGP.

= NMS znajduje sie w Aread.

OSPF
Stub Area

eBGP

Stub Area POP




Konwergencja sieci

Mechanizmy przyspieszajgce konwergencje
= Carrier Delay

= Event Dampening na interfejsie

= Liczniki Hello/dead

= Bi-Directional Forwarding Detection—(BFD)

= Liczniki czasu generowania LSA oraz przeliczenia SPF
= |[ncremental SPF

= Przeliczenie czesci tras (Partial SPF)

= LSA packet pacing

= Licznik MinLSArrival

Mechanizmy zwiekszajgce niezawodnosc

= Stub router

= Graceful Restart/NSF
= NSR



Przeliczenie SPF
Przyktad dla OSPF

= Konfiguracja Cisco:

spf—-interval <spf-max> <spf-start> <spf-hold>
<spf-max> Maksymalny czas miedzy kalkulacjami SPF (sek)
<spf-start> Czas do pierwszego przeliczenia (msek)
<spf-hold> Czas miedzy pierwszym i drugim SPF (msek)

= Konfiguracja Juniper:

set spf-options delay <> holddown <> rapid-runs <>
<delay> Czas odliczany w ‘fast mode’ (msek)
<holddown> Czas odliczany w ‘slow mode’ (msek)

<rapid-runs> llos¢ szybkich update’éw, po ktorych nastgpi
przetaczenie w ‘slow mode’ (numer)



Przeliczenie inkrementalne SPF

= Incremental SPF
Zmodyfikowany algorytm Dijkstry
Utrzymuje niezmieniong czes¢ drzewa
Przbudowuje zmieniong czes¢ drzewa SPF
Dotacza ponownie usuniete segmenty do niezmienionej reszty

drzewa
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Wptyw Inkrementalnego SPF

= Zawsze sg wezly, ktére sg blizej zmian w topologii oraz
wezty, ktore sg dalej.

= Rozgtoszenie informacji o0 zmianie zabiera czas

proporcjonalnie do odlegtosc — najdalsze wezty sg
informowane najpdznie.

= Jezeli petny SPF jest uruchamiany na wszystkich
weztach, woéwczas najdalsze routery zbiegng sie
najpdzniej.

= Wraz z iSPF dalsze wezty przetwarzajg coraz mniej, w

krotszym czasie. Rezultatem jest szybsza
konwergencja catej sieci.



Przeliczenie czesci tras
Partial SPF

= Petny SPF

Wywotywany przez zmiane dotyczacq wezta lub prefiksow.
Cate drzewo SPT jest przeliczane.
Wszystkie typy LSA (Type-1/2/3/4/5/7) sg brane pod uwage.

= Czesciowy SPF
Wywotywany przez zmiane pochodzacg od LSA Type-3/4/5/7.

Jezeli jest to Type-3, wszystkie LSA Type-3 do prefiksu sg
przeliczane.

Jezeli jest to Type-5/7, wszystkie LSA Type-5/7 LSA do prefiksu
sg przeliczane.

Jezeli jest to Type-4, wszystkie LSA Type-4 LSA do
okreslonego ASBR oraz wszystkie LSA Type-5/7 LSA sg
przeliczane.



Przeliczenie czesci tras
Partial SPF
= Czas przeliczenia SPF
Petny SPF:
Zalezy od:
lloSci weztow/linkdw w obszarze
lloSci LSA Type-3/4/5/7
Przyktad przeliczenia SPF (12k)
50 weztéw ~ 10ms
100 weztdw ~ 25ms
500 weztow ~ 50 ms
1000 weztdow ~ 100 ms
Czesciowy SPF:
Szybkie przeliczenie — od 0,5 do 10 ms.



Interakcja BGP z IGP

= E uczy sie trasy 10.1.1.0/24 10.1.1.0/24
poprzez iBGP od wezta D z
next-hop = A
= E sprawdza sciezke do A i CI?rféetrsuzJ:
znajduje jg w IGP poprzez metryke do A >eBGP
router D. E instaluje trasg BGP .. . Oryginalna
w RIB. o > iciezka do

= Wraz z uruchomieniem C
pojawia sie nowa sciezka. E
zmienia sciezke do A
wybierajac C, jako najlepszg

sciezke. Petna
siatka

-**" potagczen
iIBGP



Interakcja BGP z IGP

= Jednak BGP na C jest jeszcze 10.1.1.0/24
nie gotowe. Konwergencja 340
tys. prefiksOw zabiera wiece;
czasu.

= Jezeli E wysyta pakiety pod
10.1.1.1 wezet C nie wie, gdzie
je wystac dalej w sieci.

= C odrzuca pakiety.
5 C @ D -
C nie ma w \ E/ 20
RIB trasy Petna
10.1.1.0/24 ., siatka
...................... po{qczer’]

iIBGP



Odczekanie na BGP

= Rozwigzaniem jest, by C
zasygnalizowat sgsiadom, ze nie
powinni korzystac z niego, jako
tranzytu.

= Router E bedzie przesytat ruch poprzez
D do czasu zakonczenia konwergencji
na C.

= W OSPF czekanie na BGP
sygnalizowane jest za pomocg
maksymalnej metryki.

= W ISIS jest opcja ustawienia bitu
overload (Cisco) lub maksymalne;
metryki (Juniper).

10.1.1.0/24
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Bezpieczenstwo

= Wtaczenie uwierzytelniania w IGP.
= TTL-security w OSPF.
= Ochrona przed przepetnieniem bazy LSA.

= Nie rozgtaszanie adreséw potgczeniowych. Loopbacki
urzgdzen osiggalne poprzez serwer posredni.

= |SIS dziata bezposrednio w warstwie 2. Nie mozna
zaatakowac za pomoca IP.



Pytania | odpowiedzi
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