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Czy jestesmy gotowi na IPv6?

m TAK!

(=]

(=]

(=]

Coraz wiecej urzgdzen obstuguje IPv6
Coraz wiecej zasobow dostepnych jest po IPv6

Coraz wiecej firm i operatorow przejmuje sie problemem braku
adresacji IPv4 i testuje modele wdrozenia IPv6

Adresacja IPv6 sprzedawana jest ,w pakiecie”

Systemy operacyjne i urzgdzenia CE dojrzewajg do IPv6
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Czy jestesmy gotowi na IPv6? aﬁ
ATM SI
m NIE!
m Nadal spora liczba urzgdzen sieciowych (modemy, routery) nie wspiera IPv6

m Zastraszajgco duza liczba urzgdzen sieciowych nie oferuje mechanizmoéw ochrony
sieci IPv6

m Uzytkownicy wytaczajg firewalle na swoich komputerach

m Administratorzy nie sg przystosowani do utrzymywania infrastruktury i serwiséw
dziatajgcych w oparciu o IPv6

m Niedobdr narzedzi diagnostycznych i monitorujgcych
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IPv6 z punktu widzenia operatora aﬁ

ATM SI

m Technikalia

m Routery i routing

m Adresacjaijej przydziat
m Content

= Dostep do zasoboéw po IPv6

m Bezpieczenstwo
m Autoryzacja i blokowanie uzytkownikow
m Zabezpieczenie tresci

@ VPNy
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IPv6 z punktu widzenia przecietnego aﬁ

uzytkownika
ATM Si

m ,Panie, co mi Pan o jakims IPv6 mowi, mowie, ze mi Internet nie
dziata bo nie moge sie do ulubionej strony dostac”

m Przecietny Kowalski nie ma pojecia o IPv4 i IPv6

m Przecietny Kowalski kupuje ustuge pt. Internet i oczekuje, ze bedzie
mogt skutecznie otworzy¢ ulubiong strone czy pogadac przez Skype
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IPv6 — jedno klikniecie i dziata aﬁ

ATM SI
m Uruchomienie IPv6 nie stwarza problemow:

Router(config)#ipv6 unicast-routing
Router(config)#interface Fa0/0
Router(config-if)#ipv6 enable

B Transparentne przenoszenie protokotu IPv6 w wiekszosci urzgdzen
dziata domysinie, na niektorych trzeba je aktywowac recznie
(chyba, ze ruch IPv6 jest domysinie odrzucany)

Aironet IE @Enabled
Diagnostic Channel (_JEnabled
IPv6 Enable Z @

ATM Systemy Informatyczne S.A.
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IPv6 — protekcja przed atakami od strony klienta

m Wiekszos¢ urzgdzen sieciowych jest nieprzygotowana na ataki
moggce pochodzi¢ od naszych klientow

m Specyfikacja ICMPvV6 nie przewidziata zabezpieczenia przed
atakami na ten protokét pochodzgcymi z sieci lokalnej —
potencjalnie kazdy uzytkownik moze nam napsuc krwi.

m Rozwigzanie - SEcure Neighbor Discovery (SEND) — RFC 3971

m Zaprzegniecie kryptografii w proces tworzenia adresu hosta
m Para kluczy dla kazdego wezta uwierzytelniajgce adres IPv6
m Linux wspiera SEND, Windows XP | Vista nie.

m Cisco i Juniper wspierajg SEND na swoich platformach
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=
IPv6 — protekcja przed atakami od strony klienta aﬁ

ATM SiI
m Wykrywanie Rogue RA Messages

m Niektore IDSy majg odpowiednie sygnatury — ale taki sensor musimy
mieC w kazdym segmencie sieci co jest nieefektywne ekonomicznie

®m Istniejg darmowe rozwigzania — NDPMon, Rafixd

m Mechanizmy protekcji powinny by¢ wbudowane w przetgczniki tak
jak to ma miejsce dla adekwatnych protokotow |IPv4

m IPve VLAN ACL

m IPv6 port ACL

m |IPv6 RA Guard (RFC 6105, February 2011)
m DHCPv6 Snooping

m Dynamic NA Inspection

m Uzywajmy adresaciji link-local wszedzie gdzie to mozliwe (np. BGP)
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IPv6 — protekcja klientow aﬁ

ATM Si
m Klient otrzymuje adres publiczny jego komputer jest wiec zagrozony
m Wiekszosc¢ systemow operacyjnych ma zapory sieciowe, ktore
klienci lubig wytgczac

m Zaatakowany komputer uzytkownika koncowego to potencjalne
zagrozenie dla bezpieczenstwa naszej sieci.

ATM Systemy Informatyczne S.A.
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ATM SI

Prywatnos¢ w sieciach IPv6

Email Server =
At Work =

IP: 2001:db8:2::200:bafi:febe:0
MAC
0000.BABE.0000

)

At Home

IP: 2001:db8:111::200:baff-febe:0
MAC

0000.BABE.0000

=7

At Wireless Hotspot

IP: 2001:db8:33::200:baff:febe:0
MAC

0000.BABE.0000

Source: IPv6 Security, CiscoPress
ATM Systemy Informatyczne S.A.
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=
IPv6 — Privacy Issue with EUI-64 Address ﬁﬁ

ATM SI
m Problem opisany w 1999, ubrany w formute RFC 3041 “Privacy

Extensions for Stateless Address Autoconfiguration in IPv6” w 2001

roku, zaaktualizowany przez RFC 4941

B Rozwigzanie — generowanie czesci adresu bazujgcego na EUI-64
przy uzyciu funkcji hashujgcej MD5.

m Prawie zerowe prawdopodobienstwo wystgpienia zduplikowanych
adresow — a nawet jezeli to mamy DAD

m Hosty okresowo generujg nowy adres IPv6 zachowujgc przy tym
stary dla ciggtosci juz aktywnych transmisji

13
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IPv6 — Privacy Issue with EUI-64 Address

atm

ATM SI

m Windows XP, Vista, 7 domysinie uzywajg rozszerzen prywatnosci
przy generowaniu adresow IPvo.

m Wiekszos¢ dystrybuciji Linuxa takze z nich domysinie korzysta

m MacOS X Snow Leopard domyslinie generuje adres w sposob
standardowy!

B Funkcjonalnosc¢ ta czesto jest wytgczana w politykach
korporacyjnych

ATM Systemy Informatyczne S.A.
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Podejscie do braku adresacji IPv4 m

ATM Si
m Co moze zrobi¢ provider, gdy skonczg sie adresy |IPv4

® Nic, gdyz nie oczekuje rozwoju swojego biznesu

m Przedtuzaé zycie adresacji IPv4
@ Przejg€ adresy od innegj firmy
@ Wspotdzieli¢ adresacje pomiedzy wielu swoich klientow (NAT44)

m Wdrazac IPv6 dla nowych klientéw zapewniajgc potgczenie i translacje
pomiedzy sieciami IPv6 i IPv4

m Podejscia te nie sg roztgczne!

m Ponad 16 dobrze opisanych modeli migracji do IPv6

16
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Przyktadowe modele wdrozen aﬁ
IPv4 only + NAT44

ATM SI
IPv4

IPv6

IPv4

\—Ltei]ij

IPv6 host

Customer
Router

IPv4+IPv6 host

Sharing IPv4 address(es)

C\)\
_’
A

IPv4 host

SP IPv4-only Network
Subscriber Network .  Using RFC1918 addresses

Internet

17
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Przyktadowe modele wdrozen @ﬁ
Dual-Stack + NAT44

ATM SI
' ' IPv4
' ' e
; ' IPv6
- i -
IPv6 host ' ‘
=)y Customer ! !
Router i : \
: ' IPv6
' ' Internet
: S J_J
M < ~=——hW%
v g

SP NAT

IPv4
Sharing IPv4 address(es) :

Internet

IPv4 host
Dual-Stack SP Network

Using RFC1918
addresses for IPv4

Subscriber Network Internet
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Przyktadowe modele wdrozen aﬁ
Dual-Stack + NAT44

ATM SI
m Zalety:

®m Swiadczymy obecnym klientom ustugi po IPv4 (adres publiczny lub prywatny i SP
NAT)

m Uruchamiamy obecnym klientom dual-stack dajgc im dostep do zasobéw IPv6

m Uczymy siebie i swoich klientow czym jest IPv6 — nie opdzniamy Swiatowej
migracji do nowego protokotu

m Ograniczenia dt. NAT nie obejmujg ustug IPv6
m Wady:

m Wszystkie problemy z NAT44, w tym koniecznos¢ wdrazania CGN u duzych
dostawcow

m Dodatkowy koszt utrzymania sieci IPv4 i IPv6 jednoczesnie

19
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Przykladowe modele wdrozen
Dual-Stack + 6rd + NAT44

Y

ATM Sli
- : IPv4
- ; e
E E IPvB
IPv6 host E E
: / Customer Dual-Stack L.
. Router SP Edge
TR : IPv6
Internet
6rd relay
IPv4
. IPv4-only : Internet
" SP Network i
IPv4 host ; ;
Subscriber Network Internet
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Przyktadowe modele wdrozen =
Dual-Stack + 6rd + NAT44 E] 'lS ; :!

ATM SI

m Zalety:

(=]

(=]

(=]

6rd da sie wdrozy¢ szybko i nie wymaga aktywacji IPv6 w catym szkielecie
Nie potrzebuje IPv6 w sieci dostepowej i agregacyjnej

6rd dziata jako stateless, wiec nie wymaga bardzo duzych zasobow

Na rynku sg urzadzenia zarowno CPE jak i operatorskie

6rd to nie sg tunele 6to4 (i cate szczescie) — nie wymaga prefiksu 2002::/16, mozna
skonfigurowa¢ dowolng pule z adresacji unicast operatora

Dostep do zasobow IPv4 moze by¢ za pomocg adresacji publicznej jak i prywatne;j

ATM Systemy Informatyczne S.A.
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Przyktadowe modele wdrozen =
Dual-Stack + 6rd + NAT44 E] 'lS ; :!

ATM SI
m Wady:

m Tunelowanie musi zostac¢ usuniete gdy IPv6 zostanie wdrozone w
szkielecie operatora

m Firmware urzgdzen CPE moze wymagac aktualizacji by wspiera¢ 6rd
m Trzeba wdrozy¢ jeden lub wiecej punktow terminacji dla tuneli

m Masa tuneli w sieci — potencjalnie masa ktopotow

ATM Systemy Informatyczne S.A.
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Przykladowe modele wdrozen

Y

NATG64 (Statefull AFT)
ATM SIi
: 5 IPv4
g i IPv6
IPv6 host E E il
. IPv6 i i
= Customer ! :
\\ Router : e
\\ i i Internet
) = — 7
_f

IPv4+IPv6 host IPv4
. Sharing IPv4 address(es) / | Internet
A ' [
= s s
[ - ;
A—; ' |
IPv4 host ; :

Subscriber Network Internet

IPv6-only SP Network
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Przyktadowe modele wdrozen aﬁ
NATG64 (Statefull AFT)

ATM SI

m Zalety:
m Nie jestesmy ograniczeni brakiem adresacji IPv4 w rozwoju sieci
m Ustugi dostepne natywnie IPv6
m SieC operatorska bazuje tylko na IPv6 — IPv6 tylko na styku z CGN
m Wady:

m Koszt wdrozenia ustugi NAT64 (CGN) moze by¢ wysoki w zaleznosci od liczby
abonentéw w siec

m Infrastruktura DNS wymaga dostosowania do swiadczenia ustugi NAT64

m Urzadzenia szkieletowe, CPE i klienckie muszg obstugiwac IPv6 — urzgdzenia
|IPv4-only nie bedg mogty pracowac w sieci

24
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atm

ATM SI

WLAN PLNOG 2011 w praktyce

m Co mamy:
= Kontroler WLC 4402
m AP 1142
= Switch

m Router

m Stworzylismy 3 sieci WLAN

ATM Systemy Informatyczne S.A.
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WLAN PLNOG 2011 w praktyce @ﬁ

ATM SI

-<+—» |Pv6 Traffic

<> |Pv4 Traffic

IPv6 LAN

IPvE Internet

SSID: PLNOG2011 IPv4 LAN

IPv4 Internet

27

ATM Systemy Informatyczne S.A.

www.atm-si.com.pl



=
WLAN PLNOG 2011 w praktyce @ﬁ

ATM SI

<+—» |Pv6 Traffic

<+ |Pv4 Traffic

IPv6 LAN

IPv6 Internet

SSID: PLNOG-IPv6 IPv4 LAN

IPv4 Internet

28
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WLAN PLNOG 2011 w praktyce @ﬁ

ATM SI

-<+—» |Pv6 Traffic
<+—» |Pv4 Traffic

IPv6 LAN

IPv6 Intemet

SSID: NAT64

IPv4 Intemet

ATM Systemy Informatyczne S.A.
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=
WLAN PLNOG 2011 w praktyce ﬁﬁ

ATM SI

m To byto proste — jedno klikniecie w konfiguracji WLC i IPv6 jest
transparentnie przenoszone

Aironet IE @Enabled
Diagnostic Channel [ JEnabled
IPv6 Enable Z @

m Konfiguracja interfejséw i DHCPv6 serwera podrecznikowo prosta :)

30
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WLAN PLNOG 2011 w praktyce
Native IPv6

atm

ATM SI

ipve dhcp pool IPv6

dns-server 2001:1A68::55E8:E266
dns-server 2001:1A68: :4DAF :EB66
!

interface GigabitEthernet0/0.6
description IPv6 native interface
encapsulation dotlQ 6

ipv6e address 2A02:2978:1:1::1/64
ipvé enable

ipvé nd other-config-flag

ipvé nd router-preference High
ipvé nd ra lifetime 60

ipv6é nd ra interval 10

ipve dhcp server IPv6

ATM Systemy Informatyczne S.A.
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ATM SI

WLAN PLNOG 2011 w praktyce
NAT64

ipv6 dhcp pool NAT64

dns-server FC00:64:64::D911:220A
!
interface GigabitEthernet0/0.64
encapsulation dotlQ 64

ipv6 address FC00:64::1/64

ipv6 enable

ipvé nd other-config-flag

ipv6 nat

ipv6é dhcp server NAT64
!

ipv6 nat v4vé source 217.17.34.10 FCO0:64:64::D911:220A

ipv6 nat vév4 source list v6 interface GigabitEthernet®/1 overload

ipv6 nat prefix FC00:64:64::/96 v4-mapped v6

!
ipv6 access-list v6

permit ipv6e FC00:64::/64 FCO0:64:64::/96

ATM Systemy Informatyczne S.A.
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WLAN PLNOG 2011 w praktyce

NAT64 — weryfikacja (podejscie inzynierskie)

54 43.904404
55 43.905112

57 58.247923
58 60,379304

59 60,382995
£A &M 202MIAQ

Apple_l2:cc:@b Cisco-Li_0c:23:0a
Apple_l12:cc:0b Cisco_9d:6c: 00

TfeB0::226:bbff:fel2:ccbb ff02::2
TfeB0::226:bbff:fel2:ccbb ffO2::1:ffl2:cclb
Apple_12:cc:0b Cisco-Li_0c:23:0a
Arnnla 12 'rFr' @K Ficrn QA G- AR

ARP
ARP

ICMPv6E
ICMPve

ARP
ARP

=

ATM SI

Who has 192.168.1.254? Tell 192
Who has 10.127.0.1? Tell 10.127

Multicast listener done (Unknown
Multicast listener report

Who has 192.168.1.254? Tell 192
WhAa hac 1A 127 A 1?2 Tall 1@ 127

.168.1.5
. 0.11

(0x00))

.168.1.5
A 11

<€

P Frame 56: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

4444444

P Ethernet II, Src: Cisco_9d:6c:00 (lc:df:0f:9d:6c:00), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)

P Internet Protocol Version 6, Src:

v Internet Control Message Protocol vé
Type: 134 (Router advertisement)

Code: ©

Checksum: Oxf5ca [correct]

Cur hop limit:

v Flags: 0x48

0... ... =
Ao o000 =
e, o =
0 1., =
0., =

64

Not managed

Other

Not Home Agent

Router preference: High
Not Proxied

Router lifetime: 60
Reachable time: ©

Retrans timer:

v ICHMPv6 Option

0]
(Source link-layer address)

Type: Source link-layer address (1)

Length: 8

ATM Systemy Informatyczne S.A.
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TeB0: :ledf:fff:fe9d:6cO00 (Te80::ledf:fff:fe9d:6cO0), Dst: ffO2::1 (ffO2::1)
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WLAN PLNOG 2011 w praktyce ﬁﬁ
NAT64 — weryfikacja (podejscie inzynierskie)

ATM Si
nb-382:~ peper$ ifconfig enl

enl: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
ether 00:26:bb:12:cc:0b
inet6 fe80::226:bbff:fel2:ccOb%enl prefixlen 64 scopeid Ox6
inet6 fc00:64::226:bbff:fel2:ccOb prefixlen 64 autoconf
inet 169.254.217.1 netmask Oxffff0000 broadcast 169.254.255.255
media: autoselect

status: active

34
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WLAN PLNOG 2011 w praktyce

NAT64 — weryfikacja (podejscie inzynierskie)

nb-382:~ peper$ mtr fc00:64:64::217.17.34.10 --report

HOST: Anomander.local Loss% Snt Last Avg
1. fco0:64::1 10.0% 10 9.4 248.9
2. fc00:64:64::d911:220a 10.0% 10 20.5 235.2

NAT64-PLNOG# sh ipv6 nat translations

Best Wrst StDev
6.4 1385. 490.9
5.7 1343. 458.2

Prot 1IPv4 source IPv6 source
IPv4 destination IPv6 destination
217.17.34.10 FCOO:64:64::D911:220A

icmp 46.28.245.82,5252 FCOO:64::42A6:D9FF :FE5D:54C9,5252
217.17.34.10,4160 FCO0O:64:64::D911:220A,4160

udp 46.28.245.82,51653 FCOO:64::42A6:D9FF :FE5D:54C9,51653
217.17.34.10,53 FCOO:64:64::D911:220A,53

ATM Systemy Informatyczne S.A.
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| prawie sie udato czyli odkrycia wdrozenia aﬁ

ATM SiI
m Wszystko dziata, ale:

m MacOS X nie pobiera z DHCPv6 adresow serwerow DNS

m Systemy operacyjne zgtaszajg ograniczong dostepnosc sieci, jezeli
dostajg jedynie adres IPv6

m Dodatkowe aplikacje przejmujgce od systemu kontrole nad kartami
sieciowymi mogg powodowac problemy z DHCPv6 oraz samym IPv6

m Musielismy wytgczy¢ CEF dla IPv6 by NAT64 zadziatat

36
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DZIEKUJE ZA UWAGE
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