0@ —L_NCO=

MPLS

Co to jest?
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O czym bedziemy dzisiaj rozmawiac?

= Co to ten MPLS?

= Mroki historii czyli MPLS 10 lat temu...

= Po co mi MPLS w sieci?

= Czy naprawde nie ma alternatyw dla MPLS?
= Q&A



Co to ten MPLS?




Co to ten MPLS?

= Multi Protocol Label Switching

= Przetgczanie w mozliwie najprostszy sposob (np. w oparciu

o wartosc czyli tzw. etykiete = najprostsza mozliwa
enkapsulacja)

Warstwa danych

Pakiet IP
Dst. 10.0.0.1

Pakiet IP
Dst. 10.0.0.1
Pakiet MPLS ! ! Pakiet MPLS

_>
Label 19 Switching 2019 Label 20

| Routing/Switching |




Budowa etykiety MPLS

Etykieta MPLS

0 1 2 3
01234567890123456789012345678901

Label - 20 bitéw EXP |S TTL — 8 bitow,

COS/EXP = Class of Service: 3 Bity; S = Bottom of Stack; TTL = Time to Live

Enkapsulacja MPLS

Nagtowek PPP

(Packet over SONET/SDH) [IEIiC G Label
Nagtéwek LAN MAC Label



Pojecia wokot MPLS

Typy urzadzen
Routery P (Provider) = LSR (Label Switching Routers)
Routery PE (Provider Edge) = Edge LSR

Protokoty
IGP: OSPF, IS-IS, EIGRP
Label Distribution Protocol (LDP)
Multiprotocol BGP
Resource Reservation Protocol (RSVP)

MPLS

Forwarding Equivalence Class (FEC)
Etykieta MPLS (ang. Label)
VRF (Virtual Routing and Forwarding)

Ptaszczyzny dziatania MPLS
Warstwa kontrolna
Warstwa danych




Przeptyw danych w MPLS

OSPF: 10.0.0.0/8

LDP: 10.0.0.0/8
Label 20

Warstwa kontrolna

Protokét routingu

v

Tablica routingu

OSPF: 10.0.0.0/8 !

LDP: 10.0.0.0/8

Label 19 ’
‘ Alokacja etykiet
Warstwa danych
Pakiet IP _ Pakiet IP
Tablica FIB

Dst. 10.0.0.1 Dst. 10.0.0.1

Pakiet MPLS Tablica LEIB 20— 19 Pakiet MPLS

Label 19 Label 20



Stos etykiet

Moze byC wiecej, niz jedna etykieta

Zewnetrzna etykieta jest uzywana do przetgczania w sieci MPLS.

Ostatnia etykieta ma zaznaczony bit Bottom of Stack.

Ustugi z wiecej, niz jedng etykieta:
MPLS VPN
MPLS Traffic Engineering oraz Fast Reroute
MPLS VPN poprzez MPLS-TE
AToM

CsC
<: Zewnetrzna Etykieta

Etykieta LDP

(» Etykieta VPN

Wewnetrzna  Nagiowek IP
Etykieta



Mroki historii czyli MPLS 10 lat temu...




Kiedy bylem mtody...

= Zdarzyto mi sie pisa¢ o MPLS (2000)

W

woD o

W

engineering)

Zalety MPLS

Uproszczenie budowy wezlow siec

Brak koniecznosci analizowania naghowkaw

Brak potrzeby wyznaczania ,nastepnego przeskoku”
Etykieta niesie dodatkowe informacje (np. QoS, punkt
wejscia do sieci, VPN)

Kompatybilnosc ,wstecz”

@ tatwosc budowy sieci VPN

@ Dodatkowe mozliwosdi (routing zrodlowy, fraffic

NIE

TAK/NIE
TAK/NIE
TAK/NIE

NIE
TAK
TAK



MPLS 10 lat temu

= Juz woéwczas mpls prawie nie miat wad ;-)

etykiet LDP

Wady MPLS

@ Stos etykiet to dodatkowy narzut bitowy
¢ MPLS wymaga specjalnego protkotu dystrybucji

TAK
TAK



MPLS 10 lat temu (2)

= MPLS a ATM

MPLS a sieci ATM

@ Sieci ATM sa wykorzystywane szeroko jako sieci
szkieletowe u ISP (np. siec WARMAN)
@ Brak ,naturalnej” metody przenoszenia
bezpolaczeniowego protokotu IP:
Classical IP over ATM
LANE
MultiProtacol Over ATM
@ MPLS (IP+ATM) wydaje sie by¢ odpowiednim
rozwigzaniem

MPLS a sieci ATM (2)

@ Polaczenie wydajnosci i tatwosci zarzadzania
ruchem (warstwa II modelu OSI) z
skalowalnoscig i modyfikowalnoscig routingu
warstwy III-cigj

@ Mozliwosc ,,wspotistnienia” obu rozwigzan na
pojedynczym urzadzeniu

@ Brak czasochtonnej procedury zestawiania
polaczen

¢ Urzadzenia ATM LSR biorg udziat w wymianie
informacji routingowej (model zintegrowany)

Model Zintegrowany a Naktadkowy

TGl et

MPLS w ATM (2)




Po co mi MPLS w sieci?




Uzasadnienia do wdrozenia MPLS

= Urzgdzenia szybciej przetgczajg pakiety MPLS, niz
pakiety IP. NIE

= Lepsza realizacja QoS w sieci operatorskiej. NIE
= Swiadczenie ustugi p2p L2 VPN.
= Swiadczenie ustugi L3 VPN.

= Niski koszt implementacji ustug. NIE
= Konsolidacja roznych sieci (ATM, FR, Ethernet) TAK
= SieC wieloustugowa L2/L3 VPN. TAK
= Szybka konwergencja sieci TAK

= Brak BGP na urzadzeniach szkieletowych TAK



Inne zalety MPLS

= Wieksza elastycznosc w zarzadzaniu ustugg L2.
= Brak koniecznosci uczenia sie adresow MAC.

= Tworzenie skalowalnych sieci VPN pomiedzy
operatorami z zachowaniem separacji danych.

= Zarzadzanie ruchem w sieci za pomocg MPLS Traffic
Engineering (MPLS-TE).
= Wysoka dostepnosc¢ sieci: MPLS-TE, LDP FRR.

= Swiadczenie ustug IPv6 bez koniecznosci uruchamiania
stosu IPv6 na routerach rdzeniowych.

Istniejg inne technologie umozliwiajgce realizacje
powyzszych zatozen, ale sitg MPLS jest to ze tgczy te
zalety w jeden system.



Zaleta 1: Konsolidacja ustug

40.1.1.0/24 "
Lokalizacja B

Lokalizacja A
‘ 10.1.1.0/24

10.1.3.0/24

30.1.1.0/24

N
VRF_A

Ustugi L3 VPN

mssssss Ustuga L2 VPN

10.1.1.0/24 10.1.1.0/24 20.1.1.0/24 10.1.2.0/24

1. Jednoczesne swiadczenie ustug VPN warstwy 2 oraz 3 (p2p, m2m).
2. Separacja, wirtualizacja, elastycznos¢.



Zaleta 2: Zasoby wspolidzielone

e
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Ze;so_lg;y,
'\Ii‘ter net - wspofdzielone

1. Zasoby wspétdzielone,
dostep do Data Center.

2. Translacja NAT dla
ruchu VRF-to-VRF oraz
VRF-to-Global.

3. Wyjscie do Internetu.

AL {
A {
AU {

DatzCenter = ‘

e
i

el ‘

g Ustugi L3 VPN

e Ustuga L2 VPN



Model sieci MPLS VPN

MPLS VPN
U U

VPN warstwy 2 VPN warstwy 3

' ' * Urzadzenie CE komunikuje sie z PE za pomoca
IP. Wymiana prefikséw poprzez:
Punkt-Punkt Wielopunkt ~ Routing statyczny

— Protokét routingu PE-CE np. eBGP, OSPF
* Routery PE utrzymuja osobne tablice routingu

* Potaczenie dwéch  Urzadzenia CE dla tras rozsytanych przez CE.
CE w ramach tunelu mog3 uzyskac - Routery PE operatora biora udziat w routingu,
p2p. bezposrednie nie s transparentne dla przesytanego ruchu.
- Technologia potaczenie full-
dostepowa ETH, FR, mesh miedzy soba
ATM w ramach VPN.

* Routing CE-CE.
Urzadzenia PE s
transparentne dla
ruchu miedzy CE.

* Routing CE-CE.
Urzadzenia PE s3g
transparentne dla
ruchu miedzy CE.



Warstwa kontrolna MPLS VPN

Do obstugi MPLS VPN potrzebny jest Multi-Protocol BGP

8 Bajtow 4 Bajty 8 Bajtow 3 Bajty
| 1:1 | 10.1.1.0 | | 1:100 |
_ RD IPv4 Route-Target Label

Adres VPNv4

Komunikat MP-BGP typu UPDATE

Prefiksy rozgtaszane przez PE majg przydzielone:
= Route Distinguisher (RD)

= Route Target (RT)

= Etykiete

Informacja rozgtaszana przez MP-BGP w tym przypadku nie
wskazuje mechanizmu uzytego do przystania ruchu w sieci (moze to
by¢ ale nie musi MPLS)



Warstwa kontrolna MPLS VPN

" MP-BGP

eBGP: o’ % eBGP:
10.0.0.0/16 o .’A 10.0.0.0/16

Kolejnosé przetwarzania;
= CE-B1 rozgtasza trase IPv4 do PE1 poprzez eBGP.
= PE1 przydziela etykiete VPN do prefiksu IPv4 tworzgc wpis VPNv4.

= PE1 wykonuje redystrybucje trasy VPNv4 do MP-IBGP, PE1 ustawia siebie
samego jako next hop. MP-BGP przekazuje trase do PE2.

= PEZ2 otrzymuje wpis VPNv4, identyfikuje VPN i przeprowadza redystrybucje do
VRF-B skad trasa jest przekazywana do CE-B2.



Warstwa danych MPLS VPN

| ] | ] | ] -
- - - | |
| ] | ] | ] | ]
. . . .

Pakiet IPv4 Pakiet IPv4
Dst. 10.0.0.1 Dst. 10.0.0.1

Kolejnos¢ przetwarzania;
1. CE-B2 przesyta pakiet IPv4 do PE2.
2. PE2 doktada etykiete VPN rozgtoszong przez MP-BGP do pakietu IPv4.

3. PE2 doktada dodatkowo etykiete IGP rozgtoszona przez LDP i przesyta pakiet
dalej do routera P2.

4. Routery P2/P1 zamieniajg zewnetrzng etykiete IGP na etykiete, ktora byta
rozgtoszona przez P1/PE1. Pakiet MPLS wystany jest kolejno do P1/PEA1.

5. Router PE1 zdejmuje etykiete IGP oraz VPN i przesyta pakiet IPv4 do CE-B1.




MPLS VPN — L2

Brzeg Sieci Styk _
Operatora Miedzyoperatorski
Sieé
Operatora

Brzeg Sieci

Operatora Pseudo Wire

Wielu odbiorcow
ATM (& wykorzystujacych
rozne technologie
(enkapsulacje)

= L2VPN to potgczenie pomiedzy odbiorcami przetgczane poprzez wspolng
sieC



,Any Transport over MPLS”

Etykieta
Tunelu

MPLS Core

Etykieta portu Ethernet Etykieta portu Ethernet
dla lokalizacji 2 dla lokalizacji 1

=4 : &

= AToM nie wymaga protokotu BGP — za alokacje etykiet odpowiada LDP



Zaleta 3: BGP nie jest wszedzie potrzebne

T IP: 213.1.11

NH: 10.2.1.1

Sie¢ IP/MPLS

— Sesja eBGP Tablica routingu:
Lacze fizyczne IP: 213.1.1.1 -> NH: 1.1.1.1
Tablica LFIB:

IP:1.1.1.1 -> Etykieta: 21
W sieci MPLS routery P przetaczajg na bazie etykiet. Nie trzeba na nich
uruchamiac¢ protokotu BGP.



Zaleta 4. MPLS Traffic Engineering

= Lepsze wykorzystanie zasobow sieci

Mozna tatwo przestac ruch po Sciezce, ktora nie jest sciezkg wybierang
przez protokot routingu

= Szybka konwergencja (najczestszy powod implementac;i
TE)

Btyskawiczne przetgczenie ruchu na przygotowane wczesniej,
zapasowe Sciezki (protokot routingu wylicza takie trasy dopiero w
momencie zaistnienia problemu) omijajgce uszkodzone miejsce w sieci
(tgcze, wezet, port zrédtowy/docelowy)

= Mozliwosc¢ wykorzystania TE do alokacji pasma w sieci

Wybrane ustugi mogg mie¢ zaalokowane wczesniej zasoby sieci
(pasmo, kolejki itp)



MPLS TE

o ok W

Dystrybucja informacji o sieci Wybér Sciezki
r sk er (z uwglednieniem informacji
Wybor sciezki 0 zasobach sieci)
Wymagany protokot IGP typu Link
State np. 1S-IS badz OSPF
Zestawianie sciezKki
Trunk admission control !% ==
Przesytanie ruchu poprze .
Utrzymywanie Sciezki

| rezerwacji w sieci

Mldpomts \@
Tailenpd

IGP rozgtasza informacje o

stanie sieci (w tym np. o do alokacji etykiet, Failure
wolnym/zarezerwowanym Notification. etc

pasmie w sieci
Upstream Tunel Jednokierunkowy Downstream

Heade d

RSVP/TE wykorzystywany



Problem najkrétszej sciezki

N = Router A widzi wszystkie tgcza
oo
B

10 g RS .
sie¢ w oparciu o informacji o
C C 10
= = T dodatkowych zasobach (np.
asmie
E B 20 P )
F Tunnel 0 * Ruch przechodzi w catosci
— poprzez sie!
Router B Router F

OC-3
Router E

— — -

Router C Router D

= Router A wybiera sciezke poprzez



MPLS Fast Reroute
Protekcja tacza

Router D Router E

Uz Router Y

Router C

= Primary tunnel: A—-B —->D —E e
= Backup tunnel: B — C — D (zest. wczesniej)

= Konwergencja = ~50* ms

*Srednio



MPLS Fast Reroute
Protekcja wezta

Router A Router B Router D Router E

Router F

Router Y

Router C

= Primary tunnel: A—-B —->D—->E—>F
= Backup tunnel: B — C — E (zest. wczes$niej)

= Konwergencja = ~100 ms

—_—*



Czy naprawde nie ma alternatyw dla MPLS?




Alternatywy dla MPLS

= |stniejg technologie realizujgce wybrane ustugi dostepne w MPLS
W SposoOb prostszy niz jest to zrealizowane w samym MPLSie

np. L2ZVPN — L2TPv3, L3VPN - GRE

= Sitg MPLS jest fakt, iz stanowi uniwersalng platforme dzieki, ktorej
mozna 0siggnac stawiane zatozenia

= Ostatnio pojawito sie szereg pomystow jak sieci IP/MPLS uczyni¢
prostszymi i wydajniejszymi np.

|P_Fast Reroute — wykorzystanie predefiniowanych tras do szybkiej
konwergencji (idea zaczerpnieta z MPLS FRR)

VPNs over mGRE — przesytfanie ruchu VPN w sieci jedynie za pomocg
IP (GRE), brak koniecznosci stosowania MPLS/LDP

MPLS-TP — podzbior funkcjonalnosci MPLS do budowy ustug
typowych dla sieci transportowych




Alternatywa #1 - IP Fast Reroute

= Zestaw mechanizmow i algorytmow umozliwiajgcych
konwergencje sieci IP w czasach zblizonych do tych osigganych w
sieciach MPLS z FRR

= Zaproponowano kilka algorytmow efektywnego poszukiwania
zapasowej trasy w sieci m.in Loop-Free Alternates, U-Turns, Not-
Via Addresses - wiekszos¢ z nich jest jeszcze dyskutowana w
IETF Routing Area Working Group

= Zatozenia:

t atwosc¢ stosowania, konfiguraciji i diagnozy problemoéw zwigzanych z
uzywaniem mechanizmu IP FRR w sieci

Zdolnosc¢ do dziatania w kazdej topologii sieci

Szybka detekcja awarii tgczy

Protekcja kazdego typu ruchu: IPv4/v6, MPLS, unicast/multicast
Brak koniecznosci stosowania sygnalizacji w sieci

= |nteresujgca opcja, jesli w swojej sieci planowates zastosowac
MPLS by uzyskac¢ szybkg konwergencie.



Ciekawe obserwacije...

Kied?/ link AB ma awari¢ dotyka one jedynie niewielkiego obszaru
topologii sieci (rejon czerwony)

Rozmiar tego obszaru zazwyczaj nie przekracza 5 przeskokow sieci IP (hops)
Dla pozostatej czesci sieci sytuacja zwigzana z routingiem nie ulega zmianie

IP Fast Reroute musi znalez¢ punkt w sieci (wezet) ktoéry:
Nie bedzie dotkniety przez dang awarie
Moze sie do niego dostac niezaleznie do tego czy wystepuje awaria
Bedzie mozna przekazac ruch do pozostatej czesci sieci nie korzystajgc z tacza AB




Trasy Loop Free Alternate (LFA) 1/3

Label 42,
EIB prefix D
P1: NH: D
Label: 12
LFA: C
LFA-Encap label: 42 label 12, prefix P1

imp-null, prefix D imp-null
\ prefiX P1
o 1 -
label 12, prefix P1
imp-null, prefix D Prefix P1

B oblicza trase zapasowg (LFA) oraz zwigzane z nimi informacje o
prefiksie IP i etykiecie MPLS

informacja o prefiksie IP z tablicy protokotu routingowego link state LSDB
informacje o etykiecie z LDP/LIB

uzyj etykiety ktora zostata rozgtoszona przez sgsiada LFAI




Trasy LFA 2/3

EIB
P1: NH: D
Label: 12
LFA: C

LFA-Encap label: 42

Prefix P1

B wykorzystuje zebrane informacje do normalnego przesytania ruchu IP

| ruchu MPLS




Trasy LFA 3/3

EIB
P1: NH: D
Label: 12 Label: 12
LFA: C / Dest: P1
LFA-Encap label: 42
Label: 42
\ Label: 12
I Dest: P1
A (6]
Label: XX
Dest: P1

Prefix P1

Podczas awarii, pakiety sg dodatkowo enkapsulowane w etykiete LFA

= Zachowanie podobne do MPLS-FRR, ale bez wykorzystanie zadnej

dodatkowej sygnalizacii!




Trasy LFA aruch typu Multicast

192.168.1.2

=
(S,6) (S.G)
©rre i lif: (int-x 192.168.1.2)
Backup: Oif: int-y
(Int-2, 192.168.1.2)

= Ruch typu multicast musi zostaC poddany dodatkowej enkapsulacji

= Wezet otrzymujagcy ruch enkapsulowany (u nas D) wykonuje RPF
W oparciu o adres zrodtowy przenoszony w zewnetrznym

nagtowku



IP Fast Reroute

= Zalety
Wsparcie dla IP (v4/v6), MPLS, multicast

Mechanizm Sciezki zapasowej — dobrze znany z MPLS FRR

Nie wymaga zdolnosci do wspodtpracy (interoperability)
pomiedzy platformami roznych dostawcow

Nie wymaga sygnalizacji ani rozszerzen w IGP

t atwos¢ wprowadzania do sieci, nie wymaga przebudowy
istniejgcych w sieci mechanizmow szybkiej konwergencji

= Wady

Wymaga topologii o duzej ilosci potgczen - w przypadku LFA
wg badan bez problemu daje sie pokry¢ 70-85% topoloqgii

Wymaga wsparcia w sprzecie do enkapsulacji ruchu (multicast)



Alternatywa #2 — MPLS VPN over mGRE

= Patrzgc na ustugi MPLS VPN wida¢ ze MPLS jest wykorzystywany
jedynie do budowy Sciezki LSP pomiedzy routerami PE

= Mozliwos¢ wyeliminowania koniecznosci posiadania MPLS w sieci
daje wiele zalet:

Uproszczenie sieci - caty ruch w naszej sieci jest ruchem IPv4/IPv6

Brak LDP i enkapsulacji MPLS — w sieci mamy jedynie protokot MP-
BGP odpowiedzialny za dystrybucje tras VPN

Mozliwos¢ zestawiania ustug VPN poprzez sieci zbudowanej jedynie w
oparciu o IP (np Internet)

t atwosc realizacji stykow miedzyoperatorskich
= Wady
Wymaga sprzetowego wsparcia dla GRE

Dodatkowy narzut bitowy zwigzany z wielkoscig nagtowka GRE

= |nteresujgca opcja, jesli w swojej sieci planowates zastosowac
MPLS by moc tatwo tworzyc¢ sieci VPN



MPLS VPN over mGRE — warstwa kontrolna

Trasy VPNv4 rozgtaszane poprzez BGP
Etykiety VPN rozgtaszane poprzez BGP
BGP Next-hop uzyskane poprzez BGP

CE1 PE1 B IP
@_@
Grrnnnnnnns >
VRF :
Wymiana VRF Wymiana
tras IPv4 tras IPv4

= Warstwa kontrolna taka sama jak w przypadku MPLS (VPNv4 add family, RD, RT,
etc.)

= Automatyczna enkapsulacja GRE:

jesl next-hop dla trasy VPNv4 nie jest osiggalny poprzez sie¢ MPLS (LSP) dodaj
nagtowek GRE z adresem docelowym takim jak rozpatrywany next-hop

GRE enkapsuluje caty pakiet MPLS wraz z etykietg VPN i petni role tunelu
prowadzgcego do zdalnego PE (doktadnie tak samo jak LSP MPLS)



MPLS VPN over mGRE — warstwa danych

Nagt. GRE
Etykieta VPN

Adres zrédtowy Adres zrédtowy Adres zrodiowy
Adres docelowy Adres docelowy Adres docelowy

DET[C! Dane Dane

= Nagtowek GRE + etykieta VPN dodawane do kazdego pakietu

= Przelgczenia pakietu w sieci do docelowego PE w oparciu o informacje w
nagtowku GRE

= Docelowy PE wykorzystuje etykiete VPN do przestania ruchu do
odpowiedniego VRF



Alternatywa #3 — MPLS-TP

= MPLS Transport Profile — proba adaptacji MPLS do wymogow

stawianych sieciom transportowym (przenoszgcym ruch SDH,
ATM itp)

Wykorzystanie MPLS-TE wraz z rozszerzeniami (np. kontrola stanu sciezki LSP
za pomocg BFD)

Brak PHP

Nacisk na OAM i pseudowires

Dwukierunkowe (bidirectional) sciezki LSP

Deterministyczne zestawianie sciezek LSP poprzez system NMS
= Wady

Wymaga NMS

Interesujgca opcja, jesli twoja sieC spetnia gtdwnie funkcje
transportowe (przenosi ruch SDH, ATM itp)



Koncepcja MPLS-TP

System zarzadzania
tunelami MPLS-TP

Podstawowy LSP ,

Wezel

1
Wezel | kliencki

|
I
kliencki : , .
| : ngasowy:LSP
! e MPLS-TP LSP (Statyczny lub Dynamiczny) > !
I I Pseudowire I I
: :‘ Wbudowany OAM :: :
54 b Sygnalizacja klienta ' >E
1

Polgczenia postawowe, jak i zapasowe sg pre-konfigurowane, protekcja
1:1, przelgczenie na bazie sygnalizacji OAM, wskazany system zarzadzania
do zarzadzania tunelami.



Podsumowanie




Podsumowanie

= Sieci MPLS zapewniajg obecnie najwiekszg elastycznos¢ w budowie
ustug w warstwie 2 oraz 3.

= Jest to technologia dojrzata, szeroko stosowana w sieciach na catym
sSwiecie — nie pozbawiona jednak problemow (skomplikowanie
niektorych mechanizmow np TE, trudnosc diagnozy problemow
zwlaszcza zwigzanych z warstwg danych itp)

= Coraz czesciej pojawiajg sie technologie (IP FRR, MPLS VPN over
GRE, MPLS-TP) ktore umozliwiajg znaczne uproszczenie sieci i jej
elementow przy zachowaniu poréwnywalnych parametrow (np.
czasu konwergencji, funkcjonalnosci itp.). Wydaje sie, ze wkrotce
bedziemy swiadkami ciekawych zmian, albowiem nic tak nie dobrze
nie wptywa na rozwoj technologii jak konkurencja.
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