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Zawartosc¢ (z grubsza)*

= Co to jest QoS?

= DiffServ i IntServ

= Markowanie

= Policing vs Shaping

= Profile dla PHB

= RED/WRED/MDWRR
= HQoS

= Q&A

* agenda moze ulec zmianie bez ostrzezenia, nawet w trakcie prezentac;i




Co to jest QoS?




Co to jest QoS?

= Jakos¢ Ustugi — ang. Quality of Service

= Zestaw mechanizmow starajgcych sie zapewnic
nierowne traktowanie ruchu sieciowego

= Celem jest zapewnienie krytycznych paramentow
ruchowych dla aplikacji, przy optymalnym
wykorzystaniu zasobow.
= Myslgc o QoSie moéwimy gtdéwnie o zarzgdzaniu KPI:
Opoznieniem dla ruchu — (ang. delay)
Zmiennoscig opoznien dla ruchu (ang. jitter)
Pasmem (ang. bandwidth)

Stopg utraty pakietow (ang. packet loss/drop)




Po co nam mechanizmy QoS?

= Aplikacje sg wrazliwe na opoznienia, jitter, utrate pakietow. Na
szczescie niekonieczne na wszystkie na raz

= Aplikacje wrazliwe na jitter, kompensujg go kosztem zwiekszenia
opoOznienia, poprzez de-jitter buffer po stronie odbiornika

= Przyktady:

VoIlP sensitive sensitive moderate [<1%)]
IPTV not sensitive* not sensitive sensitive [10E-7]
Gaming sensitive moderate moderate
Translational services moderate not sensitive moderate

(e.g. SAP)

WEB, e-maill, ftp not sensitive not sensitive not sensitive

* “Not sensitive” — oznacza relatywnie niskg wrazliwos$c¢ - jednak w rozsgdnych granicach ©




Czynniki wptywajace na KPI

Pewne sktadniki sg niekontrolowane (opdznienie propagacii,
przetaczania, btedy CRC, itp.)

Pasmo to nie wszystko: 10Mbps SAT != 10Mbps FO !'= 10Mbps 4G

Inne sktadniki mozemy kontrolowac
Dtugos¢ buforowania

Kolejnosc¢ obstugi buforéw

W wiekszosci sieci znajdujg sie miejsca narazone na przecigzenia
10Mbit/s -> 100Mbit/s -> 1GE -> 10GE -> 100GE (-> 400GE) ->?




Scenariusze stworzone dla
mechanizmow QoS

Roznice' w predkosci

E Wbt IWbit/s ==




Do czego dazymy z QoS?

Klasyfikacja i Kolejkowanie i Wysytanie ruchu
oznaczanie odrzucanie dalej




DiffServ i IntServ




Architektury QoS

= Architektury QoS opisujg sposob w jaki mechanizmy QoS dziatajg
W sieciach zapewniajgc gwarancje ustug end-to-end

= Pierwsze architektury IP QoS nie wspominaty wprost o SLA end-
to-end. Podejscie hop-by-hop

IP Precedence (RFC 791), IP ToS (RFC 1349)
= Dwa modele obecnie uzywane to:

Differentiated Services — Diffserv (RFC2475)
Integrated Services — Intserv (RFC1633)

= TEORETYCZNIE, w sieciach L3 dostawcow ustug oba modele
mogg wspotistnie€ i uzupetniac sie, cho¢ dla ,prostych” polityk QoS
stosuje sie tradycyjnie architekture Diffserv (mato aplikacji
obstuguje RSVP wprost)

= W sieciach lokalnych L2 stosuje sie architekture Diffserv




Architektura IntServ

Aplikacja koncowa zada od sieci gwarancji zasobow dla
indywidualnej sesji sieciowej

Wsparcie aplikacji dla RSVP
Sesja = Internet 5-typle

Kazdy element sieciowy musi znac stan kazdej sesji
przechodzgcej przez niego. RSVP soft-state.

= Nie stosowane w sieciach SP/Telco

Skalowalnos¢ — ile sesji TCP mamy w Internecie? Jak je kontrolowac?
Petna implementacja — kolejka per sesja. Ten sam problem ktory zabit ATM

= Elementy IntServ sg wykorzystywane w MPLS-TE
Aggregacja
Gwarancje tylko w control-plane
Nie jest to IntServ as per RFC 1633




Architektura Diffserv — RFC2475

= Maty poziom
ztozonosci — brak
utrzymania stanow czy
sygnalizaciji

= Ustugi tworzone sg
przez kombinacje:

= Ztozonej
klasyfikacji,
oznaczania,
ewentualnie
przycinania ruchu
na brzegu sieci

= Prostej
klasyfikaciji
wewnatrz sieci w
oparciu o DSCP

= Konfiguraciji
sposobu obstugi
ruchu (PHB)

Klasyfikacja i

naktadanie ograniczen
na wejsciu do domeny
(sieci)

Oznaczanie w p
DSCP

:

e
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Zagregowanie PHB (EF, AF) na
wszystkich interfejsach domeny

Prosta klasyfikacja
oparta na codepoint




Bloki funkcjonajne DS-wezia (1)

Traffic conditioner

PHBs

~ Classifier

= Classifier

|[dentyfikuje strumienie pakietow, ktére powinny by¢ jednakowo traktowane —
Behavior Aggregate. Pakiety nie mogg zmienic kolejnosci

Rodzaje:
Behavior Aggregate (BA) — sprawdza wytgcznie DSCP

Multi-field Classifiers (MF) — sprawdza wiele p6l w nagtowku. Stosowany na
wejsciowym DS-wezZle. Z reguty bezstanowy, ale moze by¢ stanowy/aplikacyjny

Ordered Aggregate (OA) — zbior BA, dla ktorych wszystkie pakiety muszg byc¢
wystane w tej samej kolejnosci w jakiej zostaty otrzymane

Dany BA moze nalezec¢ do tylko jednego OA




Bloki funkcjonajne DS-wezia (2)

Traffic conditioner

~ Classifier

= Meter — Mierzy poziom ruchu dla strumienia pakietow wybranych przez
classifier (BA). Meter przekazuje informacje o stanie in- lub out-of-profile

pakietu do innych elementow Traffic Conditioner w celu wykonania
operacji

= Marker — wpisuje wartos¢ DSCP w odpowiednie pole nagtowka.

= Dropper/shaper — odrzuca/buforuje pakiety w taki sposéb, aby przycigc
ruch do zatozonego poziomu

= PHB




PHB i PSC

= PHB = Jak zasoby sg alokowane dla danego strumienia
BA

Rozmiar Bufora FIFO/kolejki
Pasmo na interfejsie wyjsciowym
Gwarantowane
Maksymalne
Proporcja
Ktora kolejka kiedy - scheduler

= PHB Scheduling Class (PSC) = Jak zasoby sg
alokowane dla danego strumienia OA

Zbior PHB, dla ktorych pakiety nie moga sie “przeskakiwac”

Aby zagwarantowac¢ kolejnosc¢ — jeden bufor FIFO (kolejka)




Markowanie




Markowanie — IP DSCP
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= Pole sktada sie z 6 bitow - Jedna wartos¢ dla jednego BA/PHB
= Pierwsze 3 bity DSCP - Definiujg OA/PSC

= QOstatnie 3 bity DSCP — Definiujg zaleznos¢ miedzy zajetoscig kolejki, a priorytetem
(prawdopodobienstwem) odrzucenia (drop) pakietu

= RFC 3168 definiuje dodatkowo wykorzystanie dwdch bitow z pola ECN (Explicit
Congestion Notification)

= Jesdli ostatnie 3 bity DSCP to 000b i ECN to 00b , to Pierwsze 3 bity sg selektorem
clasy (CS) — funkcjonalnie odpowiednie i wstecznie kompatybilne z IP Precedence




MPLS i Diffserv

Kopiowanie wartosci
Etykieta MPLS

\
J

\ v J X
Class Selector Code . . .
\Points (RFC2474) W Etykieta S| Time to live
Y
DSCP (RFC2474)

Y
Pakiet IP

Pakiet IP

Domena MPLS

= Do ,sygnalizacji” QoS uzywamy 3-bitowego pola TC w nagtowku pakietu MPLS
Kopia lub mapowanie z wartosci pola DSCP oryginalnego pakietu IP

= Decyzja o trafieniu pakietu do konkretnej klasy ustugowej moze odbywac sie na
podstawie wartosci pola TC, lub IP Precedence/DSCP oryginalnego pakietu

=  Wsparcie dla architektury DiffServ w MPLS opisano w RFC 3270 (cho¢ bez
zadnych propozyciji)




Markowanie — CoS - 802.1p

Pream. SFD DA SA Typ 4TBA;ﬁy PT Dane FCS

ramka Ethernet
Trzy bity uzyte dla CoS

(802.1p) ,
| ‘ m CFI VLAN ID Nagtowek
’ 802.1Q/p

L . o CoS Aplikacja
= 802.1p - pole ‘priorytet uzytkownika pikacs
zwane rowniez Class of Service (CoS) OOV
= Roznym typom ruchu przypisane sg “ ___Routing _
rozne wartosci CoS. S Gtos
; . 4 Video
= Wartosci CoS 6 i 7 sg zarezerwowane ,
dla ruchu sieciowego 3 Sygnalizacja potaczen
L . . 2 Dane kryt
= Formalnie nie zwigzany z DiffServ ane krytyczne
1 Dane masowe

' 0 | Dane ,Best Effort”




IETF DiffServ a implementacje

MF Classifier Access-list, stateless Firewall Filter, stateful firewall,
IDP, etc

Meter Policer, rate-limit profile, token bucket

Marker Operacja ustawienia wartosci

Dropper Operacja w Policerze , Operacja w filtrze

PSC Jedna kolejka i jej parametry

PHB Kombinacja kolejki i profilu odrzucania pakietow




Elementy:

Policing vs Shaping




Zarzadzanie przecigzeniem

= Z obstugg zbyt duzej ilosci ruchu zwigzana jest
koniecznosc¢ odrzucania ruchu nadmiarowego

= Jesli jednak przecigzenie jest krotkookresowe, mozna
obyC sie bez strat. Dwa podejscia:

policing — token bucket

shaping — buforujemy ruch przez okreslong iloS¢ czasu




Policer — Token Bucket

= Zetony do wiaderka sg dostarczane w statym tempie

= Zetony moga byé pobrane z wiaderka w dowolnej ilosci (z
nieskonczong predkoscia)

= Aby przestac pakiet, dla kazdego bajtu, trzeba pobrac
odpowiednig ilos¢ zetonow z wiaderka

= Jesli zetonow brakuje, to pakiet jest odrzucany/oznaczany
= Brak opoznien

= Po przejsciu policera, ruch nadal ma charakter niestaty
(bursty)

= Po przejsciu policera, srednia wartosc ruchu odpowiada
zadanej predkosci




Shaper — Leaky Bucket

= Zetony wyciekajg z wiaderka i sg dostarczane w statym tempie

= Aby przestac pakiet, dla kazdego bajtu, trzeba poczekac az z
wiaderka wycieknie dostateczna ilos¢ zetonow

= \W oczekiwaniu na zetony pakiety sg sktadowane w buforze
pamieci typu FIFO (kolejka)

= Pakiety sg opdzniane w buforze

= Jak zabraknie bufora, pakiet trzeba odrzuci¢
Head drop — najstarszy pakiet jest wyrzucany, aby zrobi¢ miejsce nowemu
Tail drop — najnowszy pakiet jest odrzucany, bo sie nie miesci

= Po przejsciu shapera, ruch nadal ma charakter staty

= Po przejsciu shapera, srednia wartos¢ ruchu odpowiada zadanej
predkosci




Policing vs shaping

Ruch
-
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elof* Policing
elof* Shaping

Ruch

Ruch

Dla czesci danych
zabrakto zetonow

Pasmo docelowe

i

Czas




PHB Scheduling Profiles

— parametry kolejki




Kolejki

= Kolejka ma konfigurowalne atrybuty:

Rozmiar — wielkos¢ pamieci, wyrazana w Bajtach, milisekundach,
%, pakietach

Kolejka ma priorytet
Kolejka ma przypisane pasmo

CIR (udziat w pasmie interfejsu). Minimalne gwarantowane
pasmo dla strumienia OA wyrazone w % lub kbps

II:tI)R Maksymalne pasmo dla strumienia OA wyrazone w % lub
o5

Wage lub udziat w pasmie interfejsu — relatywny udziat
wzgledem innych kolejek

= Dynamiczny stan kolejki — pozytywne/negatywne saldo
= Na interfejsie jest wiele kolejek — typowo 4 lub 8

= Scheduler — process decydujacy ktora kolejka bedzie
obstugiwana




Scheduler

= Wiele algorytmow
WFQ
WRR
PQ

= MDWRR Najbardziej popularny na urzgdzeniach
operatorskich i high-end

wszystkie routery Junipera
CRS, ASR, 7600




MDWRR (1)

= 2 token bucket dla kazdej kolejki
Pierwszy — napetniany w tempie odpowiadajgcym CIR
Drugi — napetniany w tempie odpowiadajgcym PIR
= Jesli interfejs nie jest przecigzony, ruch z kolejki moze
by¢ nadawany szybciej niz CIR
Ujemne zetony w pierwszym TB (Deficyt)

Kolejka jest w stanie negatywnego salda




MDWRR (2) - przykiady

1. Obstuga kolejek, ktore majg wysoki priorytet, i rownoczesnie
pozytywne saldo. WRR — wagg jest CIR/waga.

Strict-High priority — kolejka o wysokim priorytecie, ktéra zawsze ma
pozytywne saldo

2. Obstuga kolejek, ktoére majg sredni priorytet, i rownoczesnie
pozytywne saldo. WRR — wagg jest CIR/waga

3. Obstuga kolejek, ktore majg niski priorytet, i rbwnoczesnie
pozytywne saldo. WRR — wagg jest CIR/waga

4. QObstuga kolejek, ktore majg wysoki priorytet, i rownoczesnie
negatywne saldo. WRR — wagg jest CIR/waga

5. Obstuga kolejek, ktére majg sredni lub niski priorytet, |
rownoczesnie negatywne saldo. WRR — wagg jest CIR/waga




MDWRR a standardowe PSC
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MDWRR - niestandardowe PSC

Allways

C =




Random Early Discard




Policing lub przeciazenie
— efekt synchronizacji TCP

Average
-// - - Link
Utilization

Flow A Flow B Flow C

017G_361

Wiele sesji TCP startuje w réznym czasie
Rozmiary okien TCP zwiekszajg sie
Bufory/kolejki wypetniajg sie

Odrzucanie ruchu powoduje zmniejszenie okna TCP w tym samym
momencie — a nastepnie ponowne zwiekszanie go...




Opobznienia,

Tail drop does not
look at IP precedence.

Packets of Packets of
Starving Flows Aggressive Flows

v

v

017G_370

well if multiple

TCP does not react

> 4INIP =0 [ mmm
%

packets are dropped.

14—@

Packets experience long
delay if interface is
constantly congested.

State ciggte wykorzystanie buforéw powoduje opdznienia

Zmieniajgce sie obcigzenie buforow moze powodowac jitter

jitter i ,,umieranie” pakietow

Queue

Bardziej agresywne aplikacje generujgce ruch mogg powodowac
,2umieranie” bardziej spokojnych aplikaciji




Mechanizm RED

Random Early Detection

Drop No drop

Random drop

Tail drop
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Tail RED

Prec.0 Prec.0 Prec.0 Prec.0

€—— Delay D1 —>
€ Delay D2 >

U/

= Nie wptywa na opoznienie

= Preferuje dostarczenie pakietow pomaranczowych (np.
ruch kontrolny sieci + klientow sieci)

= Pakiety niebieskie to TCP - informacja o przecigzeniu w
postaci brakujgcych pakietow jest dostarczana z
opoznieniem D2




Head RED

Prec.0 Prec.0 Prec.0 Prec.0

<— Delay D1 l

= Zmniejsza opoznienie pakietow pomaranczowych

= Preferuje dostarczenie pakietow pomaranczowych

= Pakiety niebieskie to TCP - informacja o przecigzeniu w
postaci brakujgcych pakietow jest dostarczana bez
opoznienia




Ruch TCP i RED

A
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A Time

TCP przed RED

Link
Utilization

- / / -~ Average
TCP po RED » s
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Flow A Flow B Flow C %
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Mechanizm RED a PHB

Drop
probability

PHB.1 PHB.2

30% 70% 100% PSC Queue
utilization




KPI vs mechanizmy QoS




Wymagania aplikacji a mozliwosci
konfiguraciji

KPI Konfiguracja

= Delay = Priorytet kolejki

= Jitter = Rozmiar kolejki

= L oss-rate = CIR/PIR/Waga kolejki
= Profil RED

= Upgrade tgcza ©




Zaleznosci — rozmiar kolejki

Jitter

) Delay

Loss-rate

—=

>
Queue size [B]

= Ups... Albo mate starty, albo maty jitter...




Zaleznosci — priorytet kolejki

Jitter
Delay
Loss-rate

A

>

priority




Zaleznosci — CIR/Waga kolejki

Jitter
Delay
Loss-rate

A

>
CIR/Waga

= Zwiekszenie CIR/Wagi — zawsze kosztem innej kolejki




Ale tak praktycznie...

* CIR/PIR/Waga — wynika z przewidywanego ruchu

= RED profile — max. drop probability 10%-20%. Powyze]
| tak wszystkie okna TCP sg resetowane

= Rozmiar kolejki

Zalezy od tego jaki jitter jest akceptowalny

Dla TCP — przeptywnos¢ * opdznienie propagaciji. (LFN —
Elephant) dla optymalizacji wypetnienia tacza







Hierarchiczny QoS — gdzie i w jakim celu

= Spotykany w srodowisku masowego klienta — BNG
= Wielu abonentow, kazdy z kilkoma klasami QoS

= Trzeba zapewni¢ kazdemu abonentowi minimalne
zasoby, niezaleznie of klasy ruchu

Abonent musi mie¢ zapewniong mozliwosc¢ realizacji kontraktu
(20Mbps) w klasie BE, nawet jesli inni abonenci sg przecigzajg
tacze ruchem EF

= Potrzebujemy zapewni¢ minimalne pasmo dla kazdego
z urzadzen dostepowych, nawet jesli sg potgczone w
szeregu, tzw. tancuszek (ang. daisy chain)




HQoS

= Quter VLAN = Access Node

CIR
= [nner VLAN = subscriber

Real-time

Video
Video
Video

Real-time

Real-time
Real-time

waga
PIR

= Per VLAN queues

Real-time — CIR=PIR, S-HP,
maty bufor

Video — CIR, MP, wielki bufor

Internet — CIR, LP, Sredni
bufor, RED

Sha\pirg rateyér VLAN Shakw rate ALAN

Gu%eed rate per S-VLAN
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