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TLO HISTORYCZNE
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Nasze cele na poczagtku 2008 roku:

= Wdrozenie nowych serwerdow

* Uruchomienie nowych projektow

" Przygotowanie do zmiany Data Center

= Zwiekszenie poziomu bezpieczenstwa
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METODY WIRTUALIZAC]I Money p[

1/11

Emulation
e Qemu

Paravirtualization
¢ Xen
Native Virtualization
« KVM, VMware
Operating System-Level V|rtuaI|zat|on
* OpenVZ, FreeBSD jail, Solaris Zones, LXC
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NASZE OCZEKIWANIA
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* Niewielki narzut na wirtualizacje
= Elastycznosc¢ w konfiguracji

= Ro6zne przypadki uzycia

= Bezpieczenhstwo
* Open Source
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Linux-VServer
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= Strona projektu: linux-vserver.org
= Seperacja procesdéw w obrebie jgdra Linux
= Wykorzystuje znane mechanizmy systemu Linux
— Linux Capability System
— Resource Limits
— File Attributes
— Change Root Environment

= Wspotdzielone zasoby dla wszystkich instancji
wirtualnych
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Linux Capability System
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" Poczgwszy od jgdra 2.6.24 petna obstuga POSIX
Capabilities

" Obecnie zdefiniowane 34 uprawnienia z
mozliwoscig wprowadzenia dodatkowych

= Bezproblemowa koegzystencja tradycyjnych
aplikacji (SUID-0) oraz tych korzystajgcych z
nowego mechanizmu

= Wszystkie informacje sg indywidualne dla kazdego

watku w systemie ustawiane trzy bitowg maska:
I(inheritable), P(permitted) i E(effective)
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man capabilities Money pl
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[5] CAP_KILL mozliwosc¢ wysytania sygnatow

[7] CAP_SETUID zezwala na setuid()

[12] CAP_NET_ADMIN konfiguracja sieci w systemie
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VSERVER PATCH
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Modyfikacje jadra Linux dla VServer

Context Separation
— rozszerza funkcjonalnos¢ jadra o uzycie kontekstow
— separuje procesy serwerow wirtualnych
— umozliwia uzycie dwdch identycznych uid przez rozne instancje
" Network Separation
— nie wprowadza zadnych zmian w celu zwiekszania narzutu
— dowolnosc¢ przypisywania adresow IP
= Chroot Barier

— ulepszony mechanizm chroot chronigcy przed wyjsciem z niego lub
nieautoryzowang modyfikacja

" Resource Isolation
" Filesystem XID Tagging
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VSERVER ARCHITEKTURA

8/11

"  Woplyw na wydajnosc¢ Root Servera
— w okolicy 0%

" Narzut na wirtualizacje
— mniej niz 2%

" 1losc¢ linii kodu VServer Patch
— okoto 1112 linii

Root Server Context 100 Context 101 Context 102

App App App
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VSERVER ADMINISTRACJA
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" Tworzenie nowej instancji VServer
vserver vserverl build -m debootstrap —context 100 \
--hostname vserverl.mny —interface eth0:192.168.1.10/24 \
-- -d squeeze -m http://ftp.pl.debian.org/debian

= Zarzadzanie wirtualnymi serwerami
vserver vserverl start,stop,suexec,restart,enter,status,delete

" Dodatkowe narzedzia w pakiecie util-vserver
vps, vlimit, vkill, vpstree, vnamespace, vapt-get, vipm, vemerge

" Schematy serwerow dla roznych dystrybucji
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STORAGE WIRTUALIZACJA
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" Wirtualizacja zasobow dyskowych przez LVM2

Logical Volume vserverl vserver? vserver3

Volume Group vdisk

0Ge ) (068 ) (14068 (5008
Physical Volume

= Zwiekszanie partycji online
lvresize -L +10G /dev/vdisk/vserverl
resize2fs /dev/vdisk/vserverl
" Snapshoty
lvcreate -s -L +10G -n vserverl-'date +%F" vdisk/vserverl
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START-UP INFRASTRUKTURA
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" Specyfika projektow Start-Up:
* serwer http tresc statyczna
* serwer http tres¢ dynamiczna
* serwer aplikacji
* baza pamieciowa
* bazarelacyjna
* serwer poczty

" Zwykle jeden lub dwa serwery dedykowane

" Gotowosc na szybki wzrost ruchu i pojawienie sie waskich gardet

" Partycjonowanie serwerow One Service, One Context
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START-UP INFRASTRUKTURA
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- Dyski SATAIl 2TB x2

Projekt serwera Start—Up/ Server Dedykowany - Xeon 7 x2(HT)x2.66GHz

System bazowy
Debian Squeeze 6.02

Administrator startup-staticl
Wirtualizacjia Nginx »

Vserver :
startup-meml
- memcache

S5H/55L over VPN

- -’. :
startup-webl

- Apache
— - PHP

startup-maill

_ SMTPs \
-POP3s .
o~ |MAP5.--"' I
startup-devl -
~ - Apache
- . - PHP
- - - SVN
ff—“f T - Nagios2 —
f\ Developer ) - Munin/Cacti EXT4 / LMV2

INTERNET USERS

VPN

L
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PRZYPADKI UZYCIA

8/11

Backup
— dla wiekszosci wirtualnych serweréw wystarczy zwykly rsync w locie
— dla serwerow z bazg LVM2 snapshot
— dla produkcji agent bacula-fd na Root Server

Monitoring
— Nagios3 na Root Server + VServer Plugin
— Collectd na Root Server + VServer Plugin

Konfiguracja
— wiasna implementacja chef

Kazdy programista posiada dostep do swojego projektu
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WDRAZANIE NIEZAWODNOSCI
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INTERNET

__—

heartbeat v3.0

IP PUB1  VIP_ WEB pacemaker IP_ PUBZ
Z _/
' |

haproxy | haproxy ‘
N T

web-appl web-app2
heartbeat v3.0

pacemaker

pgpool2 ‘ pgpool2
_ _ _V

Postgreso.0 | Postgreso.0

Slave Master

Serwer nodel Serwer node?
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TOPOLOGIA
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LINUX CONTAINERS
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= Strona projektu: Ixc.sourceforge.net

" Mechanizm zarzadzanie przestrzenig uzytkownikow
okreslany mianem chroot na sterydach

" Linux Containers Ixc wykorzystuje:

— zarzgdzanie zasobami przez system plikow cgroup w
jadrze Linux od wersji 2.6.29

— ulepszona izolacja zasobow dzieki funkcjonalnosci
namespaces w jadrze Linux od wersji 2.6.26

" Projekt oficjalnie wspierany przez IBM
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LINUX KONFIGURACJA
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= Montowanie systemu plikdw zarzgdzania grupami
mkdir -p /cgroup
mount none -t cgroup /cgroup

" Konfiguracja sieci za pomocg bridge
brctl addbr br0
ifconfig br0 192.168.2.1

" Tworzenie i zarzadzanie kontenerem
Ixc-create -n vserverl -f /etc/Ixc/vserverl.conf
Ixc-start, Ixc-stop, Ixc-freeze, Ixc-monitor
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PODSUMOWANIE
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= Super lekka wirtualizacja bez emulacji urzadzen, narzut mniej niz
2%

" Lepsza konsolidacja i utylizacja serwerdw

" Doskonate rozwigzanie dla hostingu i aplikacji internetowych

" Separacja i organizacja ustug przez odrebne instancje oraz katalogi

" Mozliwosc¢ implementacji dodatkowej podsieci do zarzadzania serwerami

= Dowolnos¢ przy partycjonowaniu serwerow
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PYTANIA ....
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