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Powody rozpoczecia projektu
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= Konczenie sie pul adresowych IPv4 oraz ciggty wzrost
zapotrzebowania na adresy przez ustugi Orange

— IPv4 skonczyly sie w IANA - 31 stycznia 2011
— IPv4 skonczyly sie w RIPE - 14 wrzeSnia 2012

- Stanowisko prezesa UKE W sprawie IPv6 z sierpnia 2011
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Za i przeciw: Dual-Stack, NAT444, NAT64, DS-lite

NAT444
I O "

* Wdrozenie oparte tylko o IPv4 * Wielokrotna translacja adresow

* Brak zmian po stronie CPE « Koniecznos¢ zarzadzania adresacjg prywatna.
« Brak wdrozenia IPv6
« Brak perspektywy ograniczenia kosztow NAT a

Dual-Stack
. za | Pmecw

* Prosta implementacja na CPE « Konieczne wdrozenie tgcznie z NAT444 w celu
ograniczenia wykorzystania adreséw.

Dwa protokoty na tgczu WAN - podwéjne
wykorzystanie zasobow BNG

 Wdrozenie IPv6

» Perspektywa zmniejszenia kosztow NAT wraz z
migracjg ruchu do IPv6
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Za i przeciw: Dual-Stack, NAT444, NAT64, DS-lite

NAT64/DNS64
-z | Pmew

+ Jeden protokét na tgczu WAN. * Wielokrotna translacja adresow i protokotow
* Wdrozenie IPv6 * Problem w realizacji ustug wykorzystujacych
*  Perspektywa zmniejszenia kosztéw NAT wraz z czyste IP (bez DNSow)

migracjg ruchu do IPv6 « Dwa urzadzenia brzegowe (CGN i BNG)
* Problemy w implementacji w CPE

DS-Lite
I . "

* Relatywnie prosta implementacja na CPE » Koniecznosc¢ dostosowania CPE
* Wdrozenie IPv6 « Dodatkowy narzut nagtowkow

» Perspektywa zmniejszenia kosztow NAT wraz z + Dwa urzagdzenia brzegowe (CGN i BNG)
migracjg ruchu do IPv6

» Jeden protokét na tgczu WAN
» Zgodnosc ze strategig Grupy Orange
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Inne wymagania i ograniczenia

Inne wymagania, ktore nalezato uwzglednic w projekcie:
‘'maksymalnie dostepna transparentnosc ustugi
“uniezaleznienie dostepnosci IPv6 od rodzaju dostepu
‘'mozliwo$¢ migracji pomiedzy IPv4 i DS-Lite
skalowalnosc¢
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Architektura rozwigzania

DS-lite architecture

~ Architektura dla klientow
gt § indywidualnych (Neostrada)
8 | . -dostep tylko przy uzyciu protokotu
[— " i i | PV6
i . -brak publicznego adresu IPv4
s, - -prefiks /56 dla uzytkownika
8 - -DS-Lite CGN dla dostepu do IPv4
R L Fsg g -mozliwosc¢ migracji do IPv4
8 | |

- IPvd: private 1Pv4; public IPvé: DS-lite IPvE: public
addressing addressing twnnel addressing

8 <§ QCPE—PPP

ancapsulation
ATM DSLAM

Architektura dla klientow biznesowych
(IDSL)
-dostep Dual-Stack.

-publiczny adres IPv4 5@—@:

-prefiks /56 dla abonenta M g

DSLAM
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Obszary, ktorych projekt dotyczyt

Obszary, gdzie wprowadzenie IPv6 (DS-lite) wymaga
dokonania zmian

Szkielet sieci
— w sieci Orange dual-stack od 2006 roku
— zmiany nie byly konieczne
‘BRAS
- AAA
— PPPv6/DHCPV6
"CGN
— nowy element sieci
"CPE
— koniecznos¢ dostosowania do wymogow IPv6
— koniecznos¢ zapewnienia kompatybilnosci wstecz
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Topologia CGN

- 3 CGN (1 w strefie obstugi)

- Jeden wezet zapasowy (redundancja
N+1)

CGN1
CGN2

" Integracja z siecig szkieletowg
IP/MPLS Orange Polska

= Styki z IP Backbone = nx10Gbps

CGN3

Orange Polska, PLNOG, 3-4 marca 2014, Warszawa



Wybor urzadzenia na platforme CGN

- Zostaty przetestowane wszystkie platformy CGN dedykowane dla
ISP dostepne w latach 2011/2012

— Nie maidealnego rozwigzania - kazda platforma ma unikalne zalety i
wady

— Testy i wybor platformy trwaty rok i obejmowaty m.in. stworzenie
srodowiska E2E dla studentow akademika w Warszawie

— Urzadzenie musiato by¢ wystarczajaco elastyczne, aby obstuzyc
takze inne ustugi

— Przy dostosowaniu platformy do wymagan Orange oraz ze wzgledu
na wykryte podczas testow braki i bledy w implementacji konieczna,
ale ibardzo pomocna byfa bezposrednia wspétpraca z zespotem
deweloperow producenta
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Wyzwania: wytyczne

* Przyjete zatozenia i wartosci

— Jeden klient moze zaalokowac jeden blok portow (8192 porty). Jeden
blok portow uniemozliwia zaistnienie sytuacji gdy klient uzywa 2
publicznych adresow IPv4 do jednego serwera (SSL/banki)

— Klient posiada dynamiczny prefiks IPv6, ktéry moze byc¢ zmieniony ze
wzgledu na zmiane topologii sieci. Powigzanie prefiksu IPv6 z
publicznym adresem IPv4 jest zachowane przez 24 godziny

— Jeden klient moze nawigza¢ maksymalnie 3 tunele DS-lite do CGNa
"Wyzwania warstwy L4/7

— Do czasu wdrozenia CGN urzadzenia rdzeniowe pracowaty tylko w
trybie bezstanowym. Ich obcigzenie urzadzen nie zalezato od liczby
sesji L4

— Nie mozna zasymulowac ruchu uzytkownika za pomoca generatorow
ruchu. Za to za pomoca ruchu syntetycznego mozna tatwo
zdiagnozowac ukryte/zaszyte limity CGNa (np. iloS¢ sesji na Softwire)

— Do oszacowan zostata wykorzystana makieta End-to-End
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Wyzwania: wymiarowania — makieta testowa

Makieta testowa

Orange Polska, PLNOG, 3-4 marca 2014, Warszawa



Wyzwania: BRAS

— model adresacji: unnumbered modek(local + DHCPv6 PD)
— integracja z AAA, koniecznosc¢ dostosowania systemow AAA
— konfiguracja jednoczes$nie dla trybu IPv4 i IPv6
— skalowalnosc
— liczba klientow
— ACLKi
— DHCPvV6 local server (DHCPv6 serwer na BRAS)
— nowe funkcjonalnosci - nowy software
— brak wsparcia w sprzecie testowym (na poczatku projektu)
— MTU - zalecane dodatkowe 40B
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Wyzwania: bezpieczenstwo

* Potencjalne problemy

— Klient w ustudze DS-lite otrzymuje prefiks /56. Moze symulowac
miliardy unikalnych klientow doprowadzajgc CGN do wyczerpania
zasobow

— PCP - CGN interpretuje pakiety otrzymane bezposrednio od
uzytkownika — nalezy by¢ gotowym na niepoprawnie skonstruowane
pakiety

— Rozdzielenie funkcji brzegu sieci na dwa urzadzenia: BRAS dla IPv6 |
CGN dla IPv4

— Retencja
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Wyzwania: redundancja

Sie¢ IPv6 | Sie¢ IPv4

Pula IPv4 1
Pula IPv4 2 .

Pula IPv4 3

CGN 1+2
(backup)

* Przyjete rozwigzanie:

— Zastosowana redundancja N+1
— Adresy IPv6 AFTR sg rozgtaszane za pomocg Anycast

— Zapasowy CGN posiada jeden prefiks IPv4 niezaleznie od tego, ktérego CGN’a
zastepuje (prostsza konfiguracja ale brak PCP)
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Wyzwania: ustawienia konfiguracyjne, timeout’y

" Poszukiwanie ztotego Ssrodka

zbyt niskie wartosci — zrywanie sesji/protokotow

zbyt wysokie wartosci — gwattowny przyrost ilosci réwnolegtych sesji
(P2P), klient alokuje wszystkie dostepne dla siebie porty i traci
dostep do sieci

brak jakichkolwiek pkt. odniesienia, dostepnych danych (jedna z
przyczyn uruchomienia testowej ustugi w miasteczku testowym)

proces ciagty — wraz z nowymi danymi mozliwa jest adaptacja
obecnej konfiguracji
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Wyzwania: ustawienia konfiguracyjne, timeout’y
(c.d)

* Przyktadowe wartosci

——

— Przypisanie adresu IPv4 (8192 portow
do klienta: 24 godziny

— Endpoint independent mapping/filtering:
300 sek.

— Opcja: dedykowany timeout dla

|8

dedykowanych portow (np. DNS moze -~ | istogram lczby flow'd
mieC przypisang nizszg wartosc, ze |
wzgledu na specyfike protokotu)
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Wyzwania: CPE

Brak wsparcia dla DS-lite

— Na poczatku projektu zaden z producentéw nie wspierat ustugi DS-lite/PCP w
swoim CPE

— Poczatkowo wszelkie testy byly wykonywane na zmodyfikowanym Open-WRT

— Wspodtpracy z dostawcami i koniecznos¢ wykonania wielokrotnych testow
walidacyjnych

— Brak wsparcia PCP przez producentoéw (CPE + CGN), w momencie wdrozenia
PCP nie posiadat jeszcze finalnego RFC

— Migracja do PPPoE

— Firewall dla IPv6

— Wydajnosc¢ i MTU

Docelowo wszystkie urzgdzenia w ofercie Orange w ustudze Neostrada beda
wspierac IPv6.
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Rozwigzanie z punktu widzenia uzytkownika oraz
jak wrocic do |IPv4

IPv6 dla odbiorcy koncowego
‘Dla wiekszosci uzytkownikéw rodzaj uzytego protokotu nie ma
znaczenia

— Z uwagi na brak Swiadomosci o istnieniu dwdch réznych typow

— CGN zastepuje NAT na CPE (z doktadnoscig do UPnP/PCP)

‘Kluczowe jest, aby dotychczas dziatajace ustugi dziataty tak samo po
zastosowaniu nowej technologii

Co zrobié, zeby w Neostradzie wroéci¢ do IPv4?
Z domysSinego loginu user@neostrada.pl/ipvé nalezy usungc¢ sufiks
»11pVv6”

— Klient podigczy sie ,starym” sposobem, otrzymujgc adres IPv4

— Zadna inna rekonfiguracja nie jest konieczna (na wszystkich modemach
dostarczanych przez Orange)
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Podsumowanie

Problem pioniera
‘Projekt dtugotrwaty, czasochtonny i skomplikowany
— Wymagajacy wspotpracy wielu jednostek wewnetrznych
— Zalezny od czynnikow zewnetrznych: CGN, CPE
‘Brak opisanych zasad ,,dobrych praktyk” i doSwiadczen operacyjnych

‘L atwiejsza implementacja z uwagi nha obecny w sieci szkieletowej Dual-
Stack

‘Wymagajacy naktadéw
‘Dla zaawansowanych uzytkownikéw moze wprowadzaé¢ niepozadane
ograniczenia

ale...

jest rozwigzaniem problemu konczacych sie pul adresowych IPv4 przy
jednoczesnym wdrazaniu w sieci protokotu IPv6 i daje nowe mozliwosci
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Dziekujemy

Kontakt:

Monika Antoniak-Lewandowska
Krzysztof Kwiecien

Adam Kutagowski
Pawet Wiodawiec

Zbigniew Suchojad
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